PROJEKT WYKONAWCZY

Branza elektryczna - niskoprgdowa

NR: EGZ. NR :

"Przebudowa wraz ze zmiang sposobu uiytkowania istniejgcego zabytkowego budynku
Patacu Kaczkowskich na budynek uzytecznosci publicznej — muzeum i biblioteke
multimedialng (mediateke) oraz rozbudowa o pomieszczenia przeznaczone na Muzeum
Rzemiosta w Krosnie — ,, Przestrzen Nauki, Kultury i Sztuki w Krosnie”, a takZe o
pomieszczenia przeznaczone na przestrzen dla rozwoju aktywnosci spolecznej
mieszkancow, na dzialce nr ewid. 2421/12, polozonej w Krosnie przy ul. Grodzkiej 41,
obreb Srédmiescie.”

Nazwa zamierzenia
budowlanego:

"Rozbudowa istniejgcego zabytkowego budynku Palacu Kaczkowskich o pomieszczenia
przeznaczone na przestrzen dla rozwoju aktywnosci spolecznej mieszkanicow, na dzialce
nr ewid. 2421/12, poloionej w Krosnie przy ul. Grodzkiej 41, obreb Srodmiescie.”

Nazwa obiektu
budowlanego :

38-400 Krosno, ul. Grodzka {I ,qz. 2421{12
Adres Inwestycji: OBREB EWIDENCYJNY : SRODMIESCIE
JEDNOSTKA EWIDENCYJNA : KROSNO

Muzeum Rzemiosta w Krosnie, ul. Pilsudskiego 19, 38-400 Krosno;

Inwestor: Gmina Miasto Krosno, ul. Lwowska 28a, 38-400 Krosno
Nazwa i adres Biuro Ustug Projektowych i Inwestycyjnych ,Dominex”,
jednostki projektowej : ul. A. Lewakowskiego 25/309, 38-400 Krosno

Branza : Elektryczna — niskoprgdowa

Zespot projektowy :

Projektowal: mgr inZ. Krzysztof Nowak

specjalnosé instalacje elektryczne, nr upr. PDK/0136/PWOE/04

KROSNO maj 2025







OPIS TECHNICZNY DO PROJEKTU WYKONAWCZEGO
INSTALACJE NISKOPRADOWE

L. DANE OZOINE . ettt s 7
1.1 Przedmiot opracowania doKUMENTAC)T ....uuuuuuuuuuieiiii s 7
1.2 Podstawa opracowania doKUMENTAC ....uuuuuruuuunuuniiiiii s 7
2 12T o] o] = ole Y7 L o1 - 7
1.2 WYEYCZNE OZOINE...uuuiiiiiiiiiiiiitiiititt s 7
2. Okablowanie STrUKEUIAINE ........eviiiiieieeeeeee e e e et e e e e e e s bbb e e e e e e e s e e anreeeeas 9
2.1, POAStaWa OPIraCOWANIA coceeeeeeeeeeeeeeeeee ettt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaaaaaaaaaas 9
2.2. Zat0ZENIa POUSTAWOWE.....ccceeee e 10
2.3. Zatozenia szczegdtowe projektu -Podsystem okablowania poziomego.............cccceeeiiiiiii, 11
2.3.1. Miedziany kabel instalacyjny .....ccooovveeiiiiiii 12
2.3.2. Moduty PrzyfgezenioWe ....cccceeeeeeeeeeeeeee e 12
2.3.3. Miedziane kable przytgczeniowe.........cccoeee i 13
2.3.4. PanElE KIrOSOWE ...cccoueiieieiiiiee ettt ettt et e st e s st e e s st e e s snree e e s nnes 14
2.4 Zatozenia szczegdtowe projektu - Podsystem okablowania pionowego .............cccoeeeeiiiiin, 15
2.4.1. Swiattowodowe Kable INSTAlACYJNE ......c.eevivieiieeeieeiceee ettt ettt 15
2.4.2. Panele SWIattoOWOAOWE..........cooiiiiiiiiiiiiie e s e 15
2.4.3. Ztgcza swiattowodowe (pigtaile, kable krosowe, kable szkieletowe)........................l 16
2.4.4. SWiattowodOWe Kable KFOSOWE.........c.ccveveuiiereeiicietiietete ettt 17
2.4.5. Pigtaile SWiattoWOdOWE .......ccooeeeeeeeeeeeeeeeeeeee 17
2.5 PUNKty dyStrybUCYINE oo 18
P SN Xe [ 01 a1 1 (= o] - USRS UURURRPPRR 18
D GV - | - | o To] [ OTTRT PPN 18
PR T 0 ]e | o To] oYU USSR 19
3L SHEE WIFT T LAN ceteeeeiiiiiee ettt ettt e st e e e st e e s et e e s sn et e s enr et e e s anb et e e e abreeeeean 21
3.1. Dane 080INE SYSTEMU....ccciiii i, 21
3.2 FUNKCIONAINOSE SYSTEMU .cooiiieiee e 21
3.3 Symulacja zasiegu i PrzepPUSTOWOSCI......cccceiiiiiiiiiecce e, 22
3.3.1 SYMUIAC)A ZASIEEU..ccc e e 22
3.3.1 Symulacja PrzepUSTOWOSCI....ccceeeeeiieeeeee e 25
3.4 Specyfikacja Urzgdzen ... 28
3.4.1. Bezprzewodowy punkt dostepu WiFi........cccoiiiiiii 28
3.4.2. KONTroler SPrzetoWY ...cccoeeiiieieeeeee e 29

S T o = - To7.4 1 11 o TN 30



3.4.4. Przetacznik zarzadzalny........coooeiiiiiiiic 31

IV =T o I =T 1 o PP PPPPPPPRt 33
N N F [ 2 T4 o =T o [P PPPPPPPPPRt 33
N VYo P T T o T o (o ] [ [ PP PPPPPPPRt 33
O T O o TV (=] 0 LU [P PPUPP PR PPPPPPPRt 33
e &Y =Y e Lol o1 e o 1P PPPPPPPPRt 33
4.3.2. OPiS OFZaANIZAC) SYSTEMU...uuniiiiiiiiiiiiiie et eeeetiiee e e e ettt e e e e et e ttbee e s s e e eeeaasaasseeeeeaeasnnaaes 34
4.3.3. Wymagania do instalacji kablowej i montazu urzgdzen. .......ccccvvviiiiiiiiiiieeiicie e, 34
N o1V {1 (ol - YA £=] .4 O PP PPPPPPPRt 34
4.4.1. Centrala @larmMOWa ...ccoeeiiiiiiiiee e e e e 34
Y. = 01T o YU =1 1o PP PPPPPPPPRt 35
4.4.3. Sygnalizator zewnetrzny optyczno-akusStyCzNny ........cevvviiiviiiiiiiiiiiiiiiiiiiiieiveeeeeeeeeeeeeeereeeereenne. 35
4.4.4 Sygnalizator wewnetrzny optyczno-akustyCzny.........uvvviviiiiiiiiiiiiiiiiiiiiiiirieieeeeeeereeeeeeeeeeereen. 35
4.4.5 CZUJKA FUCHU PIR ....eeiiiiiieieeiieeee ettt ettt e e e eee e e e eeeeeeeesae s se s e e s s asaeassssaassasasssesasssssssnsansnsnnnnnns 36
4.5 Bilans €NergetyCZNY SYSTEMU.....uuiiiiiiiiiiiiiiiiiiieieeeettteteeteeeeeereeeeereererrarererererereraea—.r—...ererrrererrr. 36
5. System MONITOFINGU VSS ... ittt et e s e e eeas s e aeaa s s e aeaasseaasnansesannsseenees 37
5.1. Dane 08OINE SYSTEMU...cccciiii i, 37
5.2 FUNKCIONAINOSE SYSTEMU oo 37
5.3 Opis teChNICZNY SYSTEMU. coiiiiiii i 37
5.4 OKaBIOWANIE ....ceiiiitiiee ettt st e st e s e e e s e e e e e e e eans 38
5.5 Opis funkcjonalnosci SYSteMU.....cccooiiiiiii 38
T T A = 1= A =) o] OO URPPTPIN 38
R T A €11 0[] VOSSR PPN 42
5.6 Specyfikacja Urzgdzen ... 44
o ST A = (= A =) o] OO URR PPN 44
5.6.2 Kamera zewnetrzna bullet ... 44
5.6.3 Kamera wewnetrzne koputkowe...........cc 45
5.6.4 SWItch POE 24 POItY ccccoiiiiiiie e 45
5.6.5 Ogranicznik przepieé 8-Kanatowy ... 47
5.6.6 Ogranicznik przepie€ 1-Kanatowy ... 48
6. System Kontroli DOSTEPU....cccciieiee e 49
6.1 Zatozenia 08OINE ..o 49
6.2 Opis i funkcjonalnoSE SYStEMU.......cccoiiiiiii 49
6.3. Wymagania 080INe ........ooooiiiiii 50

[0 & o (o) =T a 1= 1.4 Lo ) a1 £= V<N 51



6.5 SPECYfiKaCja SYSTEMU oo, 51

6.5.1 Kontroler dostepu IP Master......ccciiiiiiiiiiic e, 51
6.5.2 Kontroler dostepu SIave ..o 52
6.5.3 Czytniki Kart...oooo i, 52
7. System Sygnalizacji POZarOWe] ......cccceeiiiiii i, 53
7. L N OrMaACIE WStEPNE i 53
% I Lo 4 VA o] 2] o1 1)V PP UPPPUPPPRN 53
7.1.2. Przedmiot OpraCoWania......cccceeieii i 54
7.1.3. ZaKres OPraCoWaNIa. ...ccciiiiiiie e 54
7.1.4. Zatozenia SCENATIUSZA POZArOWEE0 ...cceeeeeiiieeeeieeeeeeeeeeeee e e e e e e e e e e e e e e e e e e e e aaaaaa e 55
7.1.5. Lokalizacja Centrali.......ccoooiiiiiii 56
7.1.6. Zasilanie SYStEMU ..o, 56
7017, INStAlaCie e 57
7.1.8. Montaziinstalacja Urzgdzen.........ccccoiiiiiiiiii 57
7.2 0PiS PrOJEKEU oo 58
7.2.1. Koncepcja zabezpieczenia obiektu ..........cccooiiiiiiii 58
7.2.2. Elementy wchodzgce w skiad systemu ... 59
7.3 Opis dobranych Urzadzen ... 59
7.3.1. Centrala POZarOWa......cccoi i i 59
7.3.20 CZUJKiuteteeeiieee ettt e e s e e e et ee s s e e e e e 60
7.3.3. RECZNE OStIZEGACZE POZATOWE....cevuunieeriieeetttieeettiieseetuisseretnseeenuasseeeesnseeresssseresnasserernsssenees 60
7.3.4. Moduty kontrolnNo-Sterujgcy .....ccceviiiiiiiiiii 60
7.3.5. Sygnalizatory Konwencjonalne..........coooiiiiiiii 61
7.4 OdDIOr PracC...cccc i 61
7.5 KONSErwacja i UtrzymMani@ SYSTEMU.......iiiiiiuiiiiiieeeieiiie ettt eeetiseeteti s eeeetasseseansseeseaasseeesnnssesennnseenees 62
8. Oprogramowanie Integracji i Wizualizacji Systemdw Bezpieczenstwa ..........ccceeeeeeiiiiiiiin, 64
8.1 WYMagana 0g0INE. ..o 64
8.2 Specyfikacja techniczna oprogramowania........ccccceeeeiiiiii 64
8.3 Integracja z systemem telewizji dOZOroOWe]j.........coooiiiiiiiiiiii 66
8.4 Integracja z systemem sygnalizacji wtamania i napadu (SSWiN)........cccco 67
8.5 Integracja z systemem Kontroli doStepU .......ccoeiiiiiiiiiii 68
8.6 Integracja z systemem sygnalizacji pozaru (SSP) ....ccooeiiiiiiiii 69
1S BT =T 0 T = 1 N 71
9.1 ZaKres OPraCoWaNIa c..ccceee e, 71

I UGB = T V3 =T ¢ 1O S 71



9.2, L UIZQ0ZENIA e e e 71

9.2.2 SIEE TIANSIMISY NG ceeiiiiieiiieeeeee e e e 72
9.2.3 0programowani BIMIS .. ..o ettt e e et e e e e e eeeeaaaas 72
9.3 FUNKCIONAINOSE SYSTEMU oiiiiiiieecccc e 73
9.3.1 MoNitoring MEIOW.....ccci i, 73
9.3.2 Sterowanie OSWIELIENIEIM ...t e e e e e e e s eeees 73
9.3.3 Monitoring instalacji elektryCzne] ....ccccoeviiiiiiiii 74
9.3.4 Monitoring i sterowanie urzadzeniami wentylacyjnymi ........ccccciiii 74
9.3.5 Monitoring i sterowanie urzadzeniami klimatyzacji............cccccc 74
9.4 WYLYCZNE DranNZOWE ...cccoiiiiiiii e 74

10. UWAAEi KONCOWE ..uvvvviiiiiiiiiiiiiiiiiiiiitttti s 75



PROJEKT WYKONAWCZY- INSTALACJE NISKOPRADOWE

1. Dane ogdlne
1.1 Przedmiot opracowania dokumentacji

Przedmiotem opracowania jest Projekt Wykonawczy Instalacji Niskoprgdowych
w temacie : "Rozbudowa istniejgcego zabytkowego budynku Patacu Kaczkowskich o
pomieszczenia przeznaczone na przestrzen dla rozwoju aktywnosci spotfecznej mieszkaricow
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1.2 Podstawa opracowania dokumentacji

- Zlecenie Inwestora na jej opracowanie.

- Wytyczne Inwestora,

- Wytyczne branzowe i miedzybranzowe

- Projekt architektoniczny i budowlany budynku.

- Aktualnie obowigzujgce normy i rozporzadzenia.

- Dokumentacje techniczno-ruchowe, instrukcje do osprzetu i urzgdzen systemow
aktualnie produkowanych, wydane przez producentow

1.3 Zakres opracowania

Zakres opracowania obejmuje faze projektowsg, instalacyjng i post-instalacyjng instalacji
niskoprgdowych budowanego obiektu majgcego znalez¢ sie przy ulicy Grodzkiej 41 w
Krosnie. Budynek o charakterze administracyjno-biurowym skfada sie z dwdch kondygnacji
naziemnych i jednej kondygnacji podziemnych. W budynku zaktada sie instalacje
nastepujgcych instalacji:

- Sieci Strukturalnej LAN

- Systemu Sygnalizacji Napadu i Wfamania

- Systemu Monitoringu IP

- Systemu Kontroli Dostepu

- Systemu Sygnalizacji Pozarowej

- Systemu BMS

- Systemu Integracji Systemow Bezpieczeristwa

1.2 Wytyczne ogolne

* Wykonawca jest zobowigzany do wykonania kompletnych instalacji opisanych
w niniejszej dokumentacji branzowej i zapewnienia ich petnej funkcjonalnosci.

+ Wykonawca jest zobowigzany do wykonania wszystkich elementdéw instalacji zgodnie
z obowigzujgcymi przepisami i wiedzg techniczng, wraz z dostarczeniem koniecznych
materiatéow, elementédw montazowych i urzadzen dla kompletnego wykonania
poszczegdlnych instalacji i zapewnienia ich petnej funkcjonalnosci.

* Wykonawca jest zobowigzany do koordynacji projektowanej instalacji instalacjami
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z innymi branzami.

* Dopuszcza sie zastosowanie materiatéw i rozwigzan réwnowaznych, to jest w zadnym
stopniu nie obnizajacych standardu i nie zmieniajgcych zasad oraz rozwigzan technicznych
przyjetych w projekcie, a tym samym nie powodujacych koniecznosci przeprojektowania
jakichkolwiek elementdéw infrastruktury ani nie pozbawiajgcych Uzytkownika zadnych
funkcjonalnosci i uzytecznosci opisanych lub wynikajacych z dokumentacji projektowe;j.
Propozycja rozwigzania zamiennego, wraz z deklaracjg rwnowaznosci proponowanych
rozwigzan musi by¢ kazdorazowo przedstawiona pisemnie do akceptacji Projektanta
systemu, a po uzyskaniu takiej akceptacji, do akceptacji przez Inwestora.

* Wskazanie nazwy witasnej, symbolu w dokumentacji, i przedmiarze robot nie jest
wskazaniem producenta, miejsca pochodzenia, a jest tylko okresleniem standardu, poziomu
zaawansowania technicznego, jakosci na etapie projektowania

+ Rysunki i czes¢ opisowa sg w dokumentacji wzajemnie uzupetniajgcymi sie. Wszystkie
elementy ujete w czesci opisowe] a nie pokazane na rysunkach oraz pokazane na rysunkach
a nie ujete w dokumentacji winny by¢ traktowane jakby byty ujete w obu.

+ Wszystkie wykonywane prace oraz proponowane materiaty winny odpowiadac¢ Polskim
Normom i posiada¢ stosowng deklaracje zgodnosci, deklaracje wtasnosci uzytkowych lub
posiadac znak CE i deklaracje zgodnosci z normami zharmonizowanymi oraz posiadac
niezbedne atesty i certyfikaty tak aby spetnia¢ obowigzujgce przepisy.

+ Do zakresu prac Wykonawcy kazdorazowo wchodzg prdby urzadzen i instalacji wg
obowigzujgcych norm i przepisow oraz protokolarny odbiér w obecnosci wskazanego przez
Inwestora przedstawiciela Inwestora.

1.4 Trasy kablowe

Do prowadzenia okablowania szkieletowego przewiduje sie dedykowane szachty
instalacyjne. Na potrzeby dystrybucji instalacji niskoprgdowych w budynku na poziomie
parteru, zaprojektowano gtéwny cigg korytek kablowych. Budynek zostanie podzielony na
strefy pozarowe a wszelkie przejscia instalacji przez $ciany lub kondygnacje bedg
zabezpieczone przeciwogniowo. Montaz koryt w obrebie budynku projektuje sie w
przestrzeni sufitu podwieszanego nad pomieszczeniami komunikacji. Ze wzgledu na fakt, ze
w przestrzeni miedzy stropowej wystepujg instalacje wentylacji, klimatyzacji oraz instalacje
elektryczne niskiego napiecia montaz koryt kablowych nalezy wykona¢ wspélnie z tymi
instalacjami mozliwie bezkolizyjnie. Zaleca sie utozenie koryt kablowych po wykonaniu w/w
instalacji. Rozprowadzanie przewoddw od koryt na suficie mocowaé za pomocg uchwytéw
dedykowanych do konkretnego rodzaju przewodu lub w rurach ostonowych. Przewody w
Scianach g/k, pod tynkiem oraz w posadce do floorbox nalezy prowadzi¢ w ostonie rurek
karbowanych. Na etapie wykonywania posadzek nalezy przygotowad ruraz od puszek
podtogowych do przejs¢ pionowych na $cianach. Przejscia koryt i kabli przez oddzielenia
przeciwpozarowe (Sciany, stropy) powinny by¢ uszczelnione elastycznym, certyfikowanym
materiatem gwarantujgcym odpornos¢ ogniowg przejscia kablowego nie mniejszg niz
odpornos¢ przegrody. Wszystkie korytka kablowe nalezy mocowaé w sposdb trwaty i pewny.
Rozstaw podwieszen dla koryt kablowych nalezy dostosowac¢ do no$nosci koryta przy
zatozeniu jego maksymalnego obcigzenia, zgodnie z zaleceniami producenta systemu. Nalezy
stosowac podpory i zawiesia o wymiarach i no$nosci dostosowanych do rozmieszczenia i
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przenoszonych obcigzen. Nalezy uzywaé elementdéw typowych, posiadajgcych odpowiednie
atesty. Nie nalezy zblizaé tras kabli niskopragdowych na odlegto$¢ mniejszg niz 15 cm od
ciggodw linii zasilajgcych niskiego napiecia. Jest to dopuszczone tylko w szczegdlnych
sytuacjach na krotkich odcinkach. Ostateczng trase oraz miejsca przebi¢ nalezy ustali¢ na
etapie wykonawczym.

2. Okablowanie strukturalne

2.1. Podstawa opracowania

Podstawg do opracowania zagadnien zwigzanych z koncepcja i instalacjg okablowania
strukturalnego sg normy miedzynarodowe i europejskie, ktére dla potrzeb tego projektu sg
referencyjne. Ponizej wymieniono obowigzujgce standardy na ktérych oparto niniejszy
projekt:

Normy dotyczgce okablowania strukturalnego:

ISO/IEC

e |SO/IEC 11801-1:2017 Information technology -- Generic cabling for customer premises --
Part 1: General requirements (with a later corrigendum)

Normy Europejskie i polskie

e FEN50173-1:2018 Information Technology — Generic cabling systems — Part.1 Generic
requirements

lub z polska edycjg normy

Normy referencyjne dotyczgce instalacji i pomiaréw:

e EN50575:2014+A1:2016 Power, control and communication cables. Cables for general
applications in construction works subject to reaction to fire requirements

e EN50174-1:2018 Information Technology - Cabling system installation- Part 1.
Specification and quality assurance

e EN50174-2:2018 Information Technology - Cabling system installation - Part 2.
Installation planning and practices inside buildings

e EN50174-3:2013+A1:2017 Information Technology - Cabling system installation - Part 3.
Installation planning and practices outside buildings

e EN50346:2002+A2:2009 Information Technology - Cabling system installation - Testing
of installed cabling

e [EN50310:2016 Telecommunications bonding networks for buildings and other structures.

e [EN61935-1:2010 Specification for the testing of balanced and coaxial information
technology cabling - Part 1: Installed balanced cabling as specified in the standards series
EN 50173

e [EN 61935-2:2010 Specification for the testing of balanced and coaxial information
technology cabling - Part 2: Cords as specified in ISO/IEC 11801 and related standards
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ISO/IEC 14763-3:2014 Information technology —Implementation and operation of
customer premises cabling — Part 3: Testing of optical fiber cabling

lub ich polskie odpowiedniki.

2.2. Zatozenia podstawowe

Lokalizacja, ilos¢ i wielkos¢ stanowisk roboczych wynika z wskazéwek Uzytkownika
koricowego, oraz wytycznych zastosowanych urzadzen.

Wszystkie elementy pasywne sktadajgce sie na okablowanie strukturalne muszg by¢
oznaczone nazwg lub znakiem firmowym, tego samego producenta okablowania i
pochodzi¢ z jednolitej oferty reprezentujgcej kompletny system w takim zakresie, aby
zostaty spetnione warunki niezbedne do uzyskania bezptatnego certyfikatu
gwarancyjnego w/w producenta;

Producent okablowania strukturalnego musi legitymowad sie waznym certyfikatem
systemu zarzgdzania 1SO9001:2008 od minimum 10 lat co gwarantuje Uzytkownikowi
wiasciwg obstuge procesdéw sprzedazowych i utrzymaniowych.

Kable instalacyjne oferowane w ramach niniejszego przetargu muszg by¢ objete
wymaganiami zgodnie z rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
305/2011 (CPR)

System okablowania strukturalnego zaprojektowano w wersji ekranowanej ma posiadaé
wydajnosc klasy Ea zgodnie z normami referencyjnymi potwierdzong przez uznane,
niezalezne laboratorium (np. 3P, GHMT)

Podsystem okablowania poziomego w zakresie tgczy miedzianych zrealizowany zostanie
w oparciu o ekranowany kabel Kategorii 6A w wersji ekranowania: S/FTP. W celu
zagwarantowania niezbednych margineséw pracy ze wzgledu na dtugi okres uzytkowania
sieci kabel musi by¢ przebadany w pasmie do 650MHz. Kable muszg prezentowac
odpornos¢ na ptomienie klasy B2ca sla,d1,alzgodnie z CPR. Ze wzgledu na gabaryty
duktéw przyjetych w projekcie dopuszcza sie kable o srednicach zewnetrznych 7,2mm W
celach identyfikacyjnych wymaga sie aby powtoka zewnetrzna kabla byta w kolorze aqua.
Podsystem okablowania pionowego w czesci swiattowodowej oparty zostanie na
okablowaniu jednomodowym (zwanym dalej SM). Interfejsem swiattowodowym
dedykowanym w catej sieci jest SC duplex.

Konfiguracja oraz rozmieszczenie gniazd koricowych przedstawiona zostata na
podktadach i schematach dotgczonych do projektu;

Okablowanie ma by¢ zrealizowane w oparciu o ekranowany modut gniazda RJ45 Kat. 6a
Zgodnie z wymaganiami norm kazdy 4 — parowy kabel ma by¢ trwale zakoriczony na
ekranowanym module RJ45 umieszczonym w gniezdzie od strony uzytkownika oraz na
panelu krosowym w szafie;

Panele krosowe 24 portowe w Punktach Dystrybucyjnych majg mieé wysokos¢ 1U i
charakteryzowac sie budowa modularng tak aby mozna byto zastosowac ten sam
standard mocowania modutdw przytgczeniowych po obu stronach toru. Panele muszg
by¢ wyposazone w potke kablowg oraz posiadac¢ dedykowane miejsce na przypiecie
uziemienia. Panele muszg gwarantowac implementacje kodowania kolorem portéw
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tozsama do kodowania zastosowanego w kablach krosowych. Panele muszg by¢
wyposazone w wygodne i duze pola opisowe utatwiajgce administracje potagczeniami.
Poszczegdlne punkty dystrybucyjne zostaty zaprojektowane zgodnie z serig norm ISO/IEC
11801-x: 2017. Dystrybutor Budynkowy okreslono jako PD - PD oparto na szafie
dystrybucyjnej 19”, 42 U o wymiarach 600x600mm.

W PD przewidziano osprzet do zakonczenia kabli swiattowodowych stanowigcych
pofaczenia z GPD. Potgczenia pomiedzy GPD a PD majg by¢ realizowane za pomoca kabli
Swiattowodowych SM oraz potgczen miedzianych realizowanych na skretce 4 parowej
Punkt abonencki PEL oparty zostanie na ptycie czotowej adapterze dopasowanym do
standardu gniazd elektrycznych wybranych przez inwestora z mozliwos$cig montazu
dwdch modutdéw gniazd RJ45/s. Gniazdo powinno mieé¢ mozliwos$¢ zaimplementowania
kodowania kolorem w dowolnym momencie eksploatacji, tozsamym z systemem
kodowania kolorem zaimplementowanych na kablach przyfaczeniowych

Modut przytagczeniowy powinien charakteryzowac sie nastepujgcymi cechami:

o Konstrukcja zapewniajgca mozliwos¢ jednoczesnego zaterminowania wszystkich
zyt (konstrukcja bez narzedziowa, z mozliwoscig zastosowania dedykowanego
narzedzia terminujgcego), styki pokryte warstwg ztota, szczeki IDC pokryte
warstwa srebra.

o Front modutu musi by¢ wyposazony w elastyczng, demontowang przestone
przeciw kurzowg. Zastosowane przestony powinny by¢ dostepne w kilku réznych
kolorach co pozwoli na wprowadzenie systemu identyfikacji gniazd wraz z
kodowaniem na kablach przytagczeniowych.

o Kazdy modut musi gwarantowac nisko-impedancyjny punkt styku z resztg
systemu uziemienia. Kontakt szczek IDC z zytg przewodu powinna by¢ ustawiona
pod katem 45 stopni co wydatnie poprawia parametry transmisyjne toru. Modut
musi posiada¢ wyrazne oznaczenie producenta, serii, kategorii, oraz schematu
rozszycia w sekwencji T568A oraz T568B.

W celu zagwarantowania jak najwyzszych margineséw pracy i zapasdw parametrow
transmisyjnych nie dopuszcza sie rozwigzan ztozonych z elementéw réznych
producentéw, (tj. kabla, gniazd, kabli krosowych, itp.). Aby zagwarantowac rzeczywiste i
powtarzalne parametry toru oraz potwierdzi¢ zgodnos¢ proponowanego rozwigzania z
najnowszymi edycjami obowigzujgcych standardéw miedzynarodowych i niezaleznos¢ od
dostawcy komponentéw wymagane jest na etapie oferty przedstawienie odpowiednich
certyfikatow wydanych przez niezalezne laboratoria uwzgledniajgce najnowszg metode
kwalifikacji komponentéw sieciowych.

2.3. Zatozenia szczegotowe projektu -Podsystem okablowania poziomego

Dla potrzeb tego projektu przyjeto zatozenie, ze podsystem okablowania poziomego
sktada sie z okablowania miedzianego o wydajnosci klasy Ea
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2.3.1. Miedziany kabel instalacyjny

Miedziany kabel instalacyjny musi cechowaé sie szeregiem wtasnosci zaréwno
transmisyjnych jak i mechanicznych. Wymagane wtasciwosci kabla przedstawia tabela

ponizej:

Kategoria zgodnie z 1S011801 ed.2.2. 6.

Klasyfikacja ogniowa LSZH - IEC 60332-1; IEC 60754-2; IEC 61034
CPR- Class B2ca sla,d1,al

Ekranowanie S/FTP

Klasa separacji D

Zakres czestotliwosci [MHz] 650

o 7yt [AWG] 23

Max @ zewnetrzna kabla mm] D 7,4

Min promien giecia instalacja [mm] 8xD

Min promien giecia uzytkowanie [mm] | 4xD

Max Waga [kg/km] 64,1

NVP 7

Tabela 1. Wymagane wtasciwosci dla kabla miedzianego segmentu okablowania poziomego

2.3.2. Moduty przytgczeniowe

Moduty przytgczeniowe stanowig kluczowy element zapewniajgcy poprawna transmisje
danych. Modut przytagczeniowy musi charakteryzowac sie nastepujgcymi wtasnosciami:

- Modut musi charakteryzowac sie wydajnoscig Kat.6A zgodnie ze standardami ISO 11801-
x:2017, EN-50173-x:2018. Powyzsze musi zosta¢ potwierdzone stosownym certyfikatem na
komponent wystawionym przez uznane niezalezne laboratorium badawcze np. Delta, GHMT,

3P.

- Wymaga sie aby ze wzgleddéw utatwiajgcych logistyke stosowano ten sam rodzaj modutu

zaréwno po stronie panela jak i PEL.

- Sposéb mocowania modutu przytagczeniowego w miejscu instalacji powinien by¢ elastyczny
umozliwiajgc instalacje réwniez w oprawach/gniazdach wyprodukowanych przez firmy 3cie.
Powyzsze powinno sie realizowaé za pomocg odpowiedniego adaptera (np. keystone)
zatrzaskiwanego na korpusie modutu.

- Sposoéb terminacji zyt kabla w module musi by¢ wykonany za pomoca technologii IDC, jako
powszechnie uznang za najbardziej niezawodng metode terminacyjna.

- Zyty kabla zarabianego na module musza blokowane w samym module tak aby
zabezpieczy¢ miejsce styku na nozach IDC przed poluzowaniem sie np. wskutek wibracji

- Modut musi posiada¢ uchylng ostone przeciwkurzowg w réznych kolorach tak aby uzyskaé
rowniez funkcjonalnos¢ kodowania kolorem za pomocg jednego elementu.

- Metoda terminacji kabla instalacyjnego na module musi gwarantowaé niezalezno$¢ jakosci
uzyskanego kontaktu od stanu i jakosci narzedzi niezbednych do zarabiania faczy. W zwigzku
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z powyzszym modut powinien umozliwiac zarabianie go na kablu instalacyjnym
beznarzedziowo czyli bez koniecznosci stosowania dedykowanych do tego celu urzadzen.
- Modut musi zapewniaé trwato$¢ potfaczenia kabel-modut poprzez przytwierdzenie kabla
instalacyjnego do obudowy modutu. Ze wzgledu na ewentualne reterminacje element
przytwierdzajgcy kabel do modutu musi charakteryzowac sie mozliwoscig wielokrotnego
uzycia bez koniecznosci kazdorazowej jego wymiany.

- Ekranowanie modutu musi zapewnia¢ ochrone 360°

- Styk ekranowania kabla instalacyjnego z ekranem modutu musi gwarantowac przejscie o
minimalnej impedancji, czyli powierzchnia samego styku powinna by¢ odpowiednio duza
- Z uwagi na koniecznosc¢ zapewnienia zdalnego zasilania urzgdzen peryferyjnych podpietych
do sieci, uzyte moduty przytgczeniowe muszg wspiera¢ standardy IEEE 802.3af/802.3at
(POE/POE+).

Pozostate wymagane wiasciwosci modutu przedstawia tabela ponizej:

Kategoria zgodnie z 1ISO11801 ed.2.2. 6a

Zakres @ zyt kabla [AWG] 26-22

Min ilos¢ cykli potgczeniowych 750

Schematy rozszycia kabla TIA 568A/B

Trwatos¢ IDC >750 cykli tgczeniowych
Niepalnos$é obudowy uL94v-0

Tabela 2. Wymagane wtasciwosci dla modutu przytgczeniowego

2.3.3. Miedziane kable przytgczeniowe

Miedziane kable przytgczeniowe stanowig potgczenie aktywnych urzadzen sieciowych z
infrastruktura pasywna sieci. Projekt zaktada zastosowanie kabli przytagczeniowych o takich
samych parametrach wydajno$ciowych (kategorii) co inne elementy okablowania
strukturalnego (kable instalacyjne, moduty przytaczeniowe).

- Kable przytaczeniowe muszg prezentowac marginesy pracy dla zapewnienia poprawnosci
obstugi wszystkich aplikacji transmisji danych réwniez tych, ktére zostang opracowane w
przysztosci. W zwigzku z powyzszym kable przytgczeniowe muszg charakteryzowac sie
wydajnoscig zgodnie z ISO/IEC 11801 ed.2.2 (2011-06) oraz IEC 61935-2 ed. 3.0 (2010-07).
Powyzsze musi by¢ potwierdzone certyfikatem wystawionym przez uznane, niezalezne
laboratorium badawcze (Delta, GHMT etc).

- Kable krosowe, w dowolnym momencie eksploatacji muszg posiadaé mozliwos¢
doposazenia ich w elementy umozliwiajgce kodowanie kolorem co utatwia administrowanie
infrastruktura pasywna w czasie eksploatacji

- Kable przytaczeniowe muszg by¢ wyposazone w tzw. boot czyli element zapewniajacy
wiasciwe promienie giecia kabla przytgczeniowego

- Kable przyfaczeniowe muszg byé wyposazone w element zabezpieczajacy przed
wytamaniem jezyczka/spustu bedacego elementem konstrukcyjnym wtyku RJ45.

- posiadad system separacji par wewnatrz wtyku RJ45 w postaci separatora krzyzakowego, w
celu redukgcji przestuchéw miedzy poszczegdlnymi parami.
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Pozostate wymagane wiasciwosci kabli przytgczeniowych przedstawia tabela ponizej:

Kategoria zgodnie z 1S011801 ed.2.2. 6a

Klasyfikacja ogniowa LSFRZH - IEC 60332-3-24; |IEC 60754-2; IEC 61034

Ekranowanie S/FTP

Tabela 3. Wymagane wfasciwosci dla kabli przytgczeniowych

2.3.4. Panele krosowe

Wyspecyfikowane powyzej kable miedziane nalezy wtasciwie wprowadzi¢ i zaterminowaé w
panelach krosowych. Panele muszg charakteryzowac sie szeregiem wtasnosci funkcjonalnych
oraz uzytkowych pozwalajgcych na sprawne, wygodne i oszczedne uzytkowanie systemu
okablowania przez caty okres jego eksploataciji:

- Panel musi zajmowac¢ maks. 1U miejsca w szafie 19”

- Zageszczenie portdw musi zapewnia¢ obstuge min 24 portow w 1U

- Panel musi mie¢ budowe modularng pozwalajgcg uzyskac elastycznosé w jego wyposazaniu
o skalowalnosci od 1 do 24 portéw

- Panel krosowy musi posiadac zintegrowang potke kablowg umozliwiajgcg przytwierdzenie
wprowadzonego kabla za pomocg opaski zaciskowej lub tasmy typu rzep, co zabezpiecza
moduty przytagczeniowe przed nieprezeniami pochodzgacymi od kabla.

- System w sktad ktérego wchodzi panel musi umozliwia¢ kodowanie kolorem co poprawia
walory administracyjne rozwigzania

Dodatkowo kazdy port musi by¢ ponumerowany

Dla wersji ekranowanej dodatkowo

- Styk ekranu modutu z ekranem panela musi by¢ otrzymywany automatycznie bez
koniecznos$ci wykonywania dodatkowych prac co utatwia i skraca czas instalacji.

2.3.5. Gniazda abonenckie

Gniazda Abonenckie (PEL) zaprojektowano w standardzie instalacyjnym Mosaic 45x45 /w
wykonaniu natynkowym. Poszczegdlne PEL’e muszg zawieraé 2 porty miedziane RJ45 o
wydajnosci zgodnej z wydajnoscig projektowanego systemu.

Ptyta czotowa PEL dla adapteréow miedzianych musi by¢ ptytg katowa co utatwia uzytkowanie
gniazd. Gniazda muszg by¢ wyposazone w widoczne pola opisowe zabezpieczone
mechanicznie przed przypadkowym uszkodzeniem/zdarciem.

Gniazdo musi by¢ wyposazone w uchylne zaslepki przeciwkurzowe umozliwiajgce
jednoczesne kodowanie kolorem co znacznie utatwia uzytkowanie, administracje oraz
zmniejsza ryzyko wystgpienia btednego potgczenia
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2.4 Zatozienia szczegétowe projektu - Podsystem okablowania pionowego

2.4.1. Swiattowodowe kable instalacyjne

Wymaga sie, aby producent dostarczanego systemu byt réwniez producentem kabli
$wiattowodowych. Swiattowodowy kabel instalacyjny musi cechowaé sie szeregiem
wtasnosci zaréwno transmisyjnych jak i mechanicznych. Wymagane wtasciwosci kabla

przedstawia tabela ponizej.

Rodzaj wtdkna

G.657A1

Ttumiennos¢ widkna [dB/km]

Zgodnie z katalogiem FFOC, str.6 tabela 1

Konstrukcja kabla

Kabel swiattowodowy typu centralna luzna
tuba otoczona wtédknem szklanym i
zewnetrzng powtokg LSZH. Witdkna
barwione akrylem zgodnie z IEC 60304.
Powtoka kabla wyposazona w linke
utatwiajgcy rozerwanie powtoki.

Maksymalna sita naciggu -
instalacyjna/operacyjna [N]

1500 (€=0,33%) lub 2200 (€=0,5%)/500 N

Odpornosé na zgniatanie [N]

1500 N

Powtoka zewnetrzna

LSOH

Elementy absorbujgce wilgoc

Ochrona przed wilgocig i wnikaniem wody
realizowana przez przedze szklang

Ochrona przeciw gryzoniom

podstawowa

Wzmocnienie kabla

Przedza szklana

Klasyfikacja ogniowa powtoki zew.

LSOH wg IEC 60332-1

Temperatura instalacyjna

-5do +55°C

Temperatura eksploatacji

-20 do +70°C

Srednica kabla

?5.9 mm +/- 5%

2.4.2. Panele swiattowodowe

Zastosowane panele $Swiattowodowe powinny charakteryzowac sie jak najdalej posunietg
uniwersalnoscig i ergonomia uzytkowania. W tym celu wymaga sie aby panele spetniaty

nastepujgce wymagania:

PRZELACZNICA SWIATLEOWODOWA 1U

- Przetgcznica musi zajmowac w przestrzeni szafy 19” nie wiecej niz 1 jednostke (1U)
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- Maksymalna gtebokos¢ przetgcznicy to 255 mm

- Przetgcznica musi charakteryzowac sie konstrukcjg modularng z petnym wysuwem ptyty
czotowej na szynach teleskopowych

- Przetgcznice swiattowodowe w swojej przestrzeni muszg by¢ wyposazone w perforacje
wewnetrzne majace na celu zarzadzanie tubami lub wtéknami swiattowodowymi

- Konstrukcja przetacznic powinna by¢ maksymalnie uniwersalna tj. wymaga sie aby dla
rozwigzan spawanych i pre-terminowanych znajdowat zastosowanie de-facto jeden rodzaj
przetacznicy réznigcy sie jedynie wyposazeniem

- Ptyta czotowa przetgcznicy musi umozliwia¢ w dowolnym momencie eksploatacji migracje
na dowolny typ obstugiwanych ztgczy bez koniecznosci wymiany catych przetgcznic

- Ptyta czotowa przetgcznicy musi mie¢ mozliwosc¢ zatrzaskiwanego montazu adapterow
Swiattowodowych

- Przetgcznica musi mie¢ mozliwo$¢ doposazenia w organizator patchcordéw
Swiattowodowych wystepujacy jako pdtka przednia, zintegrowany z przetgcznicg w ramach
1U. Organizator ten musi miec¢ taka konstrukcje, aby jednoczesnie zapewni¢ ochrone
patchcorddéw przed nadmiernymi naprezeniam i/lub mechanicznym uszkodzeniem na skutek
np. przytrzasniecia przez drzwi szafy

- Przetgcza musi byé wyposazona w uchwyt na element sitowy kabla oraz mie¢ regulowane
uchwyty boczne, co umozliwi przesuwanie przetacznicy w gtgb szafy

- Przetgcznice muszg stanowi¢ kompletne rozwigzanie gotowe do instalacji i utozenia kabli
wewnatrz przetgcznicy. W skiad takiego kompletu muszg wejsc:

Ptyta czotowa umozliwiajgca montaz odpowiednich adapteréw swiattowodowych i
odpowiedniej iloSci potrzebnych wtdkien

) komplet pigtaili zgodnie z kolorystykg IEC 60304

) komplet adapteréw potgczeniowych

) Swiattowodowa kaseta spawow z uchwytem dla 12 ostonek termokurczliwych/
Swiattowodowa kaseta spawow z uchwytem dla 24 ostonek termokurczliwych

. komplet ostonek termokurczliwych o dtugosci 45 mm

J elementy zapewniajgce bezpieczne wprowadzenia kabla do przetgcznicy

2.4.3. Ztacza swiattowodowe (pigtaile, kable krosowe, kable szkieletowe)

Ztgcza Swiattowodowe majace zastosowanie w pigtailach, pre-terminowanych kablach
potgczeniowych oraz kablach krosowych majg decydujgcy wptyw na parametry transmisyjne
catego tgcza a co za tym idzie decydujg czy facza swiattowodowe sg w stanie obstuzy¢ zgdane
przez uzytkownika aplikacje czy tez nie. Z tego powodu elementy te stanowigce kluczowa
cze$é wymienionego powyzej asortymentu musza spetniac najsurowsze wymagania
dotyczace konstrukcji oraz parametréw transmisyjnych:

- Na potrzeby niniejszego projektu wymaga sie zastosowania w catej sieci ztgczy typu SCw
wersji SM.

- Ferule zfaczy powinny by¢ ceramiczne co poprawia mechaniczne wtasnosci potaczenia
(niezawodnos¢, dwukrotnie wieksza zywotnos¢) oraz poprawia wtasnosci optyczne catego
potgczenia
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- Ferrule wtykéw APC muszg mie¢ koncentrycznos¢ < 0.6 um,

- Ferrule wtykow PC muszg mie¢ koncentrycznos¢ < 1 um,

- Ferrule muszg charakteryzowac sie szlifem czota ferruli PC/APC

- zfacza muszg by¢ wyposazone w odgietki stanowigce zabezpieczenie ztgczy przed zbyt
matymi promieniami giecia.

- Odgietki uzywane w zfgczach muszg by¢ elastyczne, co pozwala na profilowanie promieni
giecia w zakresie 0 ° -90 ° (* dotyczy tylko klasy Titanium tylko SC/LC)

- Odgietki wykorzystywane w ztgczach FO muszg by¢ gwarantowac¢ maksymalng oszczednos¢
miejsca przy jednoczesnym zagwarantowaniu odpowiednich katéw giecia. Dopuszcza sie
maksymlna dtugos¢ odgietki <12mm (*dotyczy tylko klasy Titanium tylko SC/LC/FC)

- Powierzchnia czotowa ferruli patchcordéw powinna by¢ zgodna z normami IEC 61300-3-15,
IEC 61300-3-16 (method 2), IEC 61300-3-17, IEC 61300-3-23 (method 3).

- Ztacza swiattowodowe muszg charakteryzowad sie nastepujacymi parametrami
transmisyjnymi:

Zt3cza jednomodowe SM

Srednie straty wtraceniowe IL [dB] zgodnie | <0.12 dB
z IEC 61300-3-34

Srednie straty odbiciowe RL [dB] zgodnie z 65 dB @ APC
IEC 61300-3-6 55dB @ PC SM

Ztacza wielomodowe MM

Srednie straty wtraceniowe IL [dB] zgodnie | <0.12 dB
z IEC 61300-3-34

Srednie straty odbiciowe RL [dB] zgodnie z 35dB @ PC MM
IEC 61300-3-6

2.4.4. Swiattowodowe kable krosowe

Zaktada sie uzycie swiattowodowych kabli krosowych SM. Kable musza by¢ zakorczone
zfgczem SC duplex. Wymaga sie stosowania kabli krosowych o dtugosciach 2m. Kable
krosowe muszg by¢ wykonane na wtéknach G.657A dla SM.

Swiattowodowe kable krosowe musza by¢ wykonane na kablu patchcordowym o $rednicy
zewnetrznej max 3 mm. Kable musza by¢ wzmocnione kevlarem, co pozwala zachowa¢
wymagania mechaniczne wg normy GR 326(@Media 1)

2.4.5. Pigtaile swiattowodowe

Zaktada sie uzycie pigtaili Swiattowodowych SM. Musza one by¢ zakoriczone ztgczem SC.
Wymaga sie stosowania pigtaili o dtugosciach min 2m. Pigtaile muszg by¢ wykonane na
witdknach G.657A dla SM. Pigtaile zainstalowane w panelach krosowych musza by¢
wykonane w 12 kolorowej palecie koloréw zgodnie z IEC 60304.
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2.5 Punkty dystrybucyjne

Punkty dystrybucyjne powinny by¢ zrealizowane w oparciu o skrecang szafe
teleinformatyczng w standardzie 19”.

Szafa musza by¢é wyraznie oznaczone logiem producenta systemu okablowania
strukturalnego, i stanowic integralny element systemu.

Powinna zabezpieczy¢ urzadzenia przed nieuprawnionym dostepem.

Zakfada sie wyposazenie szaf w :

e Zestaw wentylatoréw dachowych

e Listwy zasilajace

e Zabezpieczenia przepustéw kablowych

e Zamki drzwiowe

Projektuje sie szafe teletechniczng PD na obiekcie jako szafe stojgca rack 42U i
zlokalizowana w pomieszczeniu -1.1bU. Szczegdtowe rozmieszczenie urzgdzen w szafach
dystrybucyjnych nalezy wykona¢ zgodnie z projektem oraz po weryfikacji DTR produktow
Projektuje sie pofaczenie metalowej konstrukcji szafy z instalacja uziemiajgca

potgczong z gtéwng szyng uziemien budynku

Uziom w pomieszczeniu serwerowni powinien mie¢ warto$¢ R < 10 Ohm.

2.6 Administracja

Wszystkie kable powinny by¢ oznaczone numerycznie, w sposéb trwaty, tak od strony
gniazda abonenckiego, jak i od strony panelu krosowego zgodnie ze standardami TIA-606-B
oraz ISO/IEC TR14763-2-1. Oznaczenia te powinny by¢ tozsame z oznaczeniami
zastosowanymi na gniazdach abonenckich oraz na panelach.

Powykonawczo nalezy sporzgdzi¢ dokumentacje instalacji kablowej zawierajace;j trasy
kablowe i rozmieszczenie punktéw przytgczeniowych w pomieszczeniach zgodnie ze stanem
rzeczywistym. Do dokumentacji nalezy dofaczy¢ raporty z pomiaréw tgczy kablowych.

2.7. Gwarancje

Catos¢ rozwigzania ma by¢ objeta jednolitg, spdjng 25-letnig gwarancjg systemowa
producenta, obejmujgcy cate tgcze transmisyjne. Gwarancja ma by¢ udzielona przez
producenta bezposrednio klientowi koncowemu.

25-letnia gwarancja systemowa ma by¢ bezptatng ustugg serwisowg oferowang
uzytkownikowi koncowemu (inwestorowi) przez producenta okablowania. Musi obejmowac
ona swoim zakresem catos¢ systemu okablowania od gtdwnego punktu dystrybucyjnego do
gniazda uzytkownika i zawieraé, podsystem okablowania szkieletowego i poziomego. W celu
uzyskania tego rodzaju gwarancji caty system musi byé zainstalowany przez firme
instalacyjng posiadajgcg odpowiedni status uprawniajgcy do udzielenia gwarancji
producenta. Wniosek o udzielenie gwarancji sktadany przez firme instalacyjng do producenta

18



PROJEKT WYKONAWCZY- INSTALACJE NISKOPRADOWE

ma zawierac: liste zainstalowanych elementéw systemu, wyciag z dokumentacji
powykonawczej podpisany przez projektanta oraz instalatora, wyniki pomiaréow
dynamicznych typu Permanent Link wszystkich toréw transmisyjnych wedtug norm ISO/IEC
11801 ed. 2.2 lub EN 50173-1. Aby na etapie oferty dowies¢ zdolnosci udzielenia gwarancji
25-letniej systemowej producenta systemu okablowania — uzytkownikowi koricowemu (lub
Inwestorowi) firma instalacyjna winna przedstawic: - certyfikat imienny zatrudnionego
pracownika wydany przez producenta (a nie w imieniu producenta)

2.8. Odbiory

Warunkiem koniecznym dla odbioru koricowego instalacji przez Inwestora jest uzyskanie
gwarancji systemowej producenta potwierdzajgcej weryfikacje wszystkich zainstalowanych
toréw na zgodnos¢ parametréw z wymaganymi przez niniejszy Projekt wydajnosciami
okreslonymi w normach referencyjnych ujetych w punkcie 2.1. niniejszego opracowania.

W celu odbioru instalacji okablowania strukturalnego nalezy spetnié nastepujace

warunki:

1) Instalacja

Instalacja musi by¢ wykonana zgodnie z wytycznymi producenta okablowania strukturalnego
oraz wytycznymi norm referencyjnych wskazanymi w punkcie 2.1, w szczegélnosci:

) EN 50174-1:2009/A1:2011 Information Technology - Cabling system installation- Part
1. Specification and quality assurance

Wraz z jej polskim odpowiednikiem:

PN-EN 50174-1:2010/A1:2011 Technika informatyczna - Instalacja okablowania - Czes$¢ 1 -
Specyfikacja i zapewnienie jakosci

) EN 50174-2:2009/AB2013 Information Technology - Cabling system installation - Part
2. Installation planning and practices internal to buildings

Wraz z jej polskim odpowiednikiem:

PN-EN 50174-2:2010/A1:2011 Technika informatyczna - Instalacja okablowania -Czes¢ 2 -
Planowanie i wykonawstwo instalacji wewnatrz budynkow

J EN 50174-3:2013 Information Technology - Cabling system installation - Part 3. —
Industrial premises

Wraz z jej polskim odpowiednikiem:

PN-EN 50174-3:2014-02E Technika informatyczna - Instalacja okablowania - Czes¢ 3:
Planowanie i wykonawstwo instalacji na zewnatrz budynkéw

J EN 50310:2010 Application of equipotential bonding and earthling at premises with
information technology equipment.

Wraz z jej polskim odpowiednikiem:

PN-EN 50310:2012 Stosowanie potgczen wyréwnawczych i uziemiajgcych w budynkach z
zainstalowanym sprzetem informatycznym

2) Pomiary sieci

Pomiary nalezy wykonac zgodnie z wymaganiami producenta okablowania strukturalnego
oraz norm referencyjnych wykazanych w punkcie 2.1, a w szczegdlnosci:
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. EN 50346:2002/A1:2007/A2:2009 Information Technology - Cabling system
installation - Testing of installed cabling

Wraz z jej polskim odpowiednikiem:

PN-EN 50346:2004/A1:202009/A2:2010 Technika informatyczna - Instalacja okablowania -
Badanie zainstalowanego okablowania

J EN 61935-1:2009 Specification for the testing of balanced and coaxial information
technology cabling - Part 1: Installed balanced cabling as specified in ISO/IEC 11801 and
related standards

Wraz z jej polskim odpowiednikiem:

PN-EN 61935-1:2010E Wymagania dotyczace sprawdzania symetrycznych i wspotosiowych
kablowych linii telekomunikacyjnych -- Czes¢ 1: Okablowanie z symetrycznych kabli
telekomunikacyjnych zgodne z serig norm EN 50173

. ISO/IEC 14763-3:2006/A1:2009 Information technology —Implementation and
operation of customer premises cabling — Part 3: Testing of optical fibre cabling

Wraz z jej polskim odpowiednikiem:

PN-ISO/IEC 14763-3:2009/A1:2010P Technika informatyczna - Implementacja i obstuga
okablowania w zabudowaniach uzytkowych - Czes¢ 3: Testowanie okablowania
Swiattowodowego

Mierniki uzyte w procesie pomiarowym muszg uzyska¢ aprobate producenta systemu
okablowania.

3) Wykonanie dokumentacji powykonawczej

Dokumentacja powykonawcza musi zosta¢ wykonana i przekazana Inwestorowi. Musi ona
zawieraé:

- Raporty z pomiarow dynamicznych okablowania,

- Rzeczywiste trasy prowadzenia kabli transmisyjnych poziomych

- Oznaczenia poszczegodlnych szaf, gniazd, kabli i portéw w panelach krosowych

- Lokalizacje przebié przez sciany i podtogi.

- Raporty pomiarowe wszystkich toréw transmisyjnych nalezy zawrze¢ w dokumentacji
powykonawczej i przekazaé inwestorowi przy odbiorze inwestycji. Drugg kopie pomiaréw
(dokumentacji powykonawczej) nalezy przekazaé producentowi okablowania w celu
udzielenia inwestorowi (Uzytkownikowi korncowemu) bezptatnej gwarancji
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3. Sie¢ WiFiilLan

3.1. Dane ogolne systemu

Projektuje sie wykonanie systemu dostepu sieci bezprzewodowej, ktdra swym zasiegiem
obejmie wszystkie pomieszczenia obiektu.
Przewiduje sie zastosowanie urzadzen Acces Point montowanych na suficie. Rozmieszczeni
punktow dostepu zapewnia catkowite pokrycie wszystkich powierzchni z uwzglednieniem
nadmiarowosci. .Przyjeto moce nadajnikdw mieszczgce sie w normach UE dotyczacej
stosowania sieci bezprzewodowych wewnatrz budynkéw. Sumujgc odpowiednio moc
nadajnika 100mW dla sieci 2,4GHz oraz 200mW dla sieci 5 GHz.

3.2 Funkcjonalnos¢ systemu

Projektowane rozwigzanie dostepu bezprzewodowego daje mozliwos¢ stworzenia kilku
niezaleznych SSID, tak aby poszczegdlne grupy uzytkownikdw faczyty sie z konkretng
wydzielong siecig WiFi. Daje to mozliwos¢ wydzielenia sieci miedzy innymi do systemu
multimedialnego. Poszczegdlne sieci sg od siebie odizolowane i urzgdzenia w odrebnych
sieciach nie sg widoczne.

Projektuje sie zastosowanie platformy do programowania sterowania infrastrukturg
sieciowg (SDN), ktora integruje dziatanie urzgdzen sieciowych , w tym punktow
dostepowych, przetgcznikow i bram sieciowych, zapewniajgc kompleksowe zarzgdzanie.
Umozliwia to stworzenie wysoce skalowanej sieci -w petni kontrolowanej za pomocg
jednego interfejsu. Przekfada sie to na ptynne potgczenia przewodowe i bezprzewodowe.

e
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3.3 Symulacja zasiegu i przepustowosci

3.3.1 Symulacja zasiegu

Mapa zasiegu Piwnica
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Mapa zasiegu Parter
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<-80 dBm } >-20 dBm

Mapa zasiegu Pietro

Mapa zasiegu sieci bezprzewodowej ukazuje site sygnatu mierzong w jednostce dBm:

s 8 8 § 8 8 8lg g §

Signal (dBm)

Wykorzystano tacznie 7 punkty dostepowe rozmieszczone zgodnie z planem, ktére
zapewniajg catkowite pokrycie zasiegiem WiFi kazdego planowanego pomieszczenia.
Poszczegdlne kolory odpowiadajg mocy sygnatu nadawanego przez punkty dostepowe.
Przewazajacy kolor zielony oraz zachodzenie sygnatéw na siebie umozliwia przetgczanie
klientéw pomiedzy poszczegdlnymi punktami — funkcja Roaming.

W praktyce klient przechodzgc pomiedzy punktami jest przetgczany automatycznie do
kolejnego/innego punktu dostepowego.

Kolory na symulacji odpowiadajg sile sygnatu (Signal Strength) w sieci bezprzewodowej.
Jest to poziom mocy odbieranego sygnatu bezprzewodowego przez klienta Wi-Fi.
Wysoka sita sygnatu oznacza wydajniejsze potgczenie i wyzszg predkos¢ potaczenia.

Sita sygnatu jest reprezentowana w jednostce dBm w zakresie od 0 do -100.
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Stanowi stosunek zmierzonej mocy w dB odniesionej do 1 mW.

Im blizej 0, tym sygnat jest mocniejszy.

Przyktadowo -35 dBm to mocniejszy sygnat niz -70 dBm.

Zasada odczytu mapy — im ciemniejsze pole — blizej 0 (warunki laboratoryjne/idealne) — tym
sygnat mocniejszy i jako$¢ sygnatu mocniejsza.

3.3.1 Symulacja przepustowosci

1 Mbps 95 340 98 22402 Mbps

Mapa przepustowosci Piwnica
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22402 Mbps

Mapa przepustowosci Parter
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1 Mbps 840 98C - 52402 Mbps

Mapa przepustowosci Pietro

Mapa przepustowosci sieci WiFi ukazuje szacowang predkos¢ transmisji mierzong w
jednostce Mbps:

Ponizsze symulacje przedstawiajg orientacyjne predkosci transmisji danych w
poszczegdlnych miejscach budynku.

%E RERBRRRESBRR A9 R LS Ho 0 Tan

=

Im ciemniejszy kolor na symulacji tym wyzsza predkos¢ transmisji
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3.4 Specyfikacja urzadzen

3.4.1. Bezprzewodowy punkt dostepu WiFi

Urzadzanie powinny posiadaé ponizszg funkcjonalnos¢:

Urzadzenie musi byé wyposazone w min. 1 port RJ45 pracujacy z predkoscig 1Gb/s
obstugujacy standard PoE 802.3at

Urzadzenie musi byé wyposazone w gniazdo umozliwiajgce zasilanie urzadzenia bezposrednio
z wykorzystaniem zewnetrznego zasilacza

Urzadzenie musi by¢ wyposazone w przycisk przywracania ustawien fabrycznych

Urzadzenie musi by¢ wyposazone w min 2 anteny wewnetrzne dookdlne o zysku min 4dBi dla
sieci 2,4GHz oraz min 5dBi dla sieci 5GHz

Urzadzenie musi wspiera¢ standardy IEEE 802.11a/b/g/n/ac/ax oraz czestotliwosci pracy 2,4
oraz 5GHz

taczna predkosé modutdw radiowych musi wynosi¢ min. 2900Mbps

Maksymalny pobdr mocy urzadzenia nie moze byé wiekszy niz 14W

Urzadzenie powinno by¢ dostosowane do montazu na $cianie lub suficie oraz posiada¢
dotgczony zestaw montazowy

Urzadzenie musi pracowac zaréwno jako urzgdzenie typu stand-alone lub w trybie
podfagczonym do kontrolera sieci bezprzewodowej

Kontroler sieci bezprzewodowej realizowany musi by¢ jako oprogramowanie przeznaczone
do instalacji na systemach operacyjnych Windows/Linux lub kontroler sprzetowy — oddzielne
urzadzenie

Oprogramowanie kontrolera sieci bezprzewodowych musi by¢ realizowane jako
oprogramowanie bezptatne, bez dodatkowych opfat licencyjnych

Urzadzenie musi posiadad funkcjonalnos¢ tworzenia wielu sieci WiFi — min. 14 SSID
Urzadzenie musi posiadad funkcjonalnosé: wytgcznik sieci bezprzewodowej, automatyczny
wybor kanatu, kontrola mocy transmisji, QoS (WMM), sterowanie pasmem, rGwnowazenie
obcigzenia pasma, kontrola przepustowosci, harmonogram resetu oraz harmonogram sieci
bezprzewodowe].

Urzadzenie musi posiadaé¢ mozliwos¢ utworzenia strony powitalnej

Urzadzenie musi posiadaé mozliwos¢ mapowania SSID do VLAN oraz tworzenia sieci dla gosci
Urzadzenie musi posiadaé mozliwos¢ wytgczenia diody LED na obudowie

Urzadzenie musi by¢ zarzgdzane z poziomu przegladarki internetowej, oraz obstugiwacé
zarzadzanie poprzez HTTPS

Urzadzenie musi posiadac obstuge SNMP v1/v2c,v3

Urzadzenie musi posiadacd certyfikat CE, FCC oraz RoHS
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3.4.2. Kontroler sprzetowy

Urzadzanie powinny posiadaé ponizszg funkcjonalnos¢:

e Urzadzenie wspiera jedynie kompatybilne urzadzenia typu AP, switch, Gateway
pochodzace od tego samego producenta. Urzgdzenie musi byé wyposazone w
min. 2 porty RJ45 o predkosci 10/100Mb/s

e Urzadzenie musi by¢ wyposazone min. w dwa porty USB —1 x USB 2.0 oraz 1 x
microUSB

e Urzadzenie musi mie¢ mozliwo$¢ zasilania poprzez standard 802.3af/at lub
poprzez MicroUSB (5VDC/1A)

e Urzadzenie musi posiada¢ min. 1GB pamieci RAM oraz min 4GB pamieci statej

e Urzadzenie musi posiada¢ minimum dwurdzeniowy procesor o taktowaniu nie
mniejszym niz 1GHz

e Wymiary urzadzenie nie mogg by¢ wieksze niz: 100x100x30mm

e Urzadzenie musi mie¢ mozliwos¢ zarzgdzania cafg siecig (elementy sktadowe sieci
rozumiane jako router, przetgczniki oraz punkty dostepowe WiFi)

e W zakresie zarzgdzania punktami dostepowymi/siecig WiFi urzagdzenie musi
spetnia¢ nastepujgce wymagania:

e Urzadzenie musi umozliwia¢ scentralizowane zarzgdzanie siecig WiFi lokalnie jak i
zdalnie

e Urzadzenie musi umozliwia¢ konfiguracje sieci WiFi i realizowac¢ nastepujgce
funkcje: MultiSSID, réwnowazenie obcigzenia punktéw dostepowych, sterowanie
pasmem, ograniczenie predkosci transmisji, umozliwi¢ utworzenie
harmonogramu sieci WiFi, QoS

e Urzadzenie musi umozliwi¢ uwierzytelnianie uzytkownikéw za pomocg strony
powitalnej.

e Urzadzenie musi posiadac funkcjonalnos¢ kontroli dostepu, filtrowania adresow
MAC, izolacji klientéw sieci bezprzewodowej, mapowania VLAN do SSID

e Urzadzenie musi umozliwiaé¢ automatyczne wykrywanie oraz jednorodng
konfiguracje punktéw dostepowych

e Wspierac funkcjonalnos$¢ tworzenia strony powitalnej (tzw. Portalu) dla klientow
sieci bezprzewodowej. Portal musi posiadac¢ narzedzia umozliwiajgce
uwierzytelnianie klientow bezprzewodowych poprzez kody jednorazowe badz
utworzone na kontrolerze konta uzytkownikéw

e W zakresie zarzgdzania przetacznikami urzgdzenie musi spetniaé nastepujace

wymagania:

e Umozliwia¢ petng konfiguracje sieci VLAN (dodanie sieci VLAN, konfiguracja
portéw)

e Umozliwia¢ konfiguracje adresacji poszczegdlnych urzgzen w danych sieciach
VLAN

e Generowac topologie sieci wySwietlajac potaczenia zarzgdzanych urzadzen wraz z
informacjg o numerze portu i szybkosci pofaczenia
e Automatycznie wykrywac kompatybilne urzagdzenia znajdujace sie w sieci lokalnej

29



PROJEKT WYKONAWCZY- INSTALACJE NISKOPRADOWE

e Umozliwia¢ konfiguracje agregacji portéw zgodnie ze standardem 802.3ad

e W zakresie zarzgdzania routerem urzgdzenie musi umozliwia¢ wykorzystanie
nastepujgcych funkcjonalnosci:

e Zarzadzanie interfejsami routera wraz z tworzeniem VLAN-6w i interfejsow
przypisanych do tych VLAN-6w

e Konfiguracje VPN w zakresie serwera oraz kont klientéw

e \Wymaga sie, by urzadzenie obstugiwato protokoty min. IPSec oraz OpenVPN

e Urzadzenie w zestawie musi posiadac kabel Ethernet

e Urzadzenie musi posiadac nastepujgce certyfikaty: CE, FCC, RoHS

3.4.3. Przetacznik Poe
Urzadzanie powinny posiada¢ ponizszg funkcjonalnos¢:

e Urzadzenie musi by¢ wyposazone w min. 24 porty RJ45 1Gbps oraz min. cztery porty
SFP+

e Porty RJ45 muszg by¢ wstecznie kompatybilne z nizszymi predkosciami 10/100Mbps

e Porty SFP+ muszg obstugiwac¢ wktadki o predkosci zaréwno 1Gbps jak i 10Gbps

e Urzadzenie musi by¢ wyposazone w port konsoli umozliwiajgcy zarzgdzanie
urzgdzeniem z poziomu linii komend

e Dopuszczane sg jedynie urzgdzenia w architekturze nieblokujgcej pracujgce w trybie
store-and-forward

e Rozmiar tablicy adreséw MAC urzgdzenia min. 16K

e Rozmiar bufora — min. 1,5MB

e Min. przepustowos¢ urzgdzenia — 128 Gbps

e Min. szybkos$¢ przekierowan pakietéw —95,23 Mpps

e Urzadzenie musi wspierac funkcjonalnos¢ PoE zgodng ze standardem 802.3af/at
minimalny wymagany budzet dostepny dla zasilanych urzadzen to 380W

e Maksymalny pobdér mocy urzgdzenia nie moze przekracza¢ 500W

e Przetgcznik musi by¢ w formacie 1U umozliwiajgcym jego montaz w standardowe;j
szafie 19” oraz posiada¢ w zestawie odpowiednie uchwyty montazowe

e Gtebokosc¢ urzagdzenia nie moze przekracza¢ 350 mm

e Standardy:

e Urzadzenie musi spetniaé nastepujace
standardy:802.3i,802.3u,802.3z,802.3ae,802.3ab,802.3x,802.3az,802.3ad,802.3af,
802.3at,802.1ab,802.1D,802.1w,802.15,802.1p,802.1q

e Funkcjonalnos¢:

Wymaga sie, aby urzadzenie posiadato nastepujgce funkcjonalnosci:

e Zarzadzanie za pomocg przegladarki poprzez interfejs http/https

e Zpoziomu CLI (Telnet, SSH, port konsoli) musi by¢ mozliwa petna konfiguracja
urzadzenia

e Urzadzenie musi mie¢ obstugiwa¢ mozliwo$é adopcji przez zewnetrzny kontroler w
celu scentralizowanego zarzadzania

e Obstuge stosu IPv4 i IPv6

30



PROJEKT WYKONAWCZY- INSTALACJE NISKOPRADOWE

e Funkcje wykrywania petli

e Funkcje izolacji portow

e Mozliwos¢ wtaczenia lub wyfaczenia zasilania PoE na danym porcie

* Funkcje agregacji portéw z wykorzystaniem protokotu LACP

e Obstuge protokotu LLDP/LLDP-MED

® Funkcje DHCP Snooping zaréwno dla IPv4 jak i IPv6

e Funkcje umozliwiajgcg powigzanie adresu IP z adresem MAC (zaréwno dla IPv4 jak i
IPv6)

e Obstuge protokotu drzewa rozpinajgcego (STP/RSTP/MSTP)

e Obstuge 4K identyfikatoréw VLAN

* Funkcje umozliwiajgcg automatyczne przypisywanie wyznaczonych urzadzen do
konkretnej sieci VLAN (MAC VLAN)

e IGMP Snooping oraz MLD Snooping

e Obstuge min. 500 grup multicastowych jednoczesnie

e MVR

e Obstuge routingu statycznego i/lub dynamicznego

e Mozliwos¢ konfiguracji co najmniej 16 interfejséw IP

e Obstuge min. 40 tras statycznych dla funkcji routingu statycznego

* Obstuge AAA z wykorzystaniem mechanizmoéw Radius oraz TACACS+

e Uwierzytelnianie uzytkownikéw z wykorzystaniem 802.1X w oparciu o adres MAC
urzadzenia

* Obstuge list kontroli dostepu (ACL)

e Obstuge SNMP w wersjach vl/v2c/v3

e Obstuge grup RMON 1,2,3,9)

e Urzadzenie musi posiadac certyfikacje CE

e Gwarancja na urzgdzenie musi wynosi¢ min. 5 lat

e Urzadzenie musi pochodzi¢ z polskiego autoryzowanego kanatu dystrybucyjnego
producenta

3.4.4. Przetacznik zarzadzalny

Urzadzanie powinny posiada¢ ponizszg funkcjonalnos¢:

e Urzadzenie musi by¢ wyposazone w min. 48 gigabitowych portéw RJ45 oraz min.
cztery porty SFP+. Nie sg dopuszczane porty SFP+ wspoétdzielone z portami RJ45 (tzw.
,combo”)

e Porty SFP+ muszg obstugiwaé wktadki o predkosci zaréwno 1Gbps jak i 10Gbps

e Urzadzenie musi posiada¢ port konsolowy RJ45 lub microUSB

e Dopuszczane sg jedynie urzgdzenia w architekturze nieblokujgcej pracujgce w trybie
store-and-forward

e Rozmiar tablicy adresow MAC urzgdzenia - min. 16K

e Rozmiar bufora pakietéw urzadzenia - min. 1,5MB

31



PROJEKT WYKONAWCZY- INSTALACJE NISKOPRADOWE

Przepustowos¢ magistrali dla zadanej minimalnej ilosci portéw musi wynosi¢ min.
176Gbps

Min. szybkosé przekierowan pakietéw 130,94 Mpps

Catkowity pobdr mocy urzadzenia nie moze przekraczac¢ 34W

Przetacznik musi by¢ w formacie 1U umozliwiajgcym jego montaz w standardowe;j
szafie 19” oraz posiadaé w zestawie odpowiednie uchwyty montazowe
Gtebokos¢ urzadzenia nie moze przekracza¢ 230 mm

Standardy:

Urzadzenie musi spetniaé nastepujace
standardy:802.3i,802.3u,802.32,802.3ab,802.3ae,802.3ad,802.3az,802.3x,802.1ab,80
2.1D

802.1w,802.15,802.1p,802.1q

Funkcjonalnos¢:

Wymaga sie, aby urzadzenie posiadato nastepujgce funkcjonalnosci:

Zarzadzanie za pomocg przegladarki poprzez interfejs http/https

Z poziomu CLI (Telnet, SSH, port konsoli) musi by¢ mozliwa konfiguracja wszystkich
funkcji urzadzenia

Obstuge stosu IPv4 i IPv6

Funkcje wykrywania petli

Funkcje izolacji portéw

Funkcje agregacji portow z wykorzystaniem protokotu LACP (min. 8 grup, do 8 portow
w danej grupie agregacji)

Obstuge protokotu LLDP/LLDP-MED

Funkcje DHCP Snooping zarowno dla IPv4 jak i IPv6

Funkcje umozliwiajgcg powigzanie adresu IP z adresem MAC (zaréwno dla IPv4 jak i
IPv6)

Obstuge protokotu drzewa rozpinajgcego (STP/RSTP/MSTP)

Obstuge 4K identyfikatoréw VLAN

Funkcje umozliwiajgcg automatyczne przypisywanie wyznaczonych urzadzen do
konkretnej sieci VLAN (MAC VLAN)

IGMP Snooping oraz MLD Snooping

Obstuge min 500 grup multicastowych jednoczesnie

MVR

Obstuge routingu statycznego i/lub dynamicznego

Mozliwos¢ konfiguracji co najmniej 16 interfejsow IP

Obstuge min 40 tras statycznych dla funkcji routingu statycznego

Obstuge AAA z wykorzystaniem mechanizméw Radius oraz TACACS+
Uwierzytelnianie uzytkownikéw z wykorzystaniem 802.1X w oparciu o adres MAC
urzadzenia

Obstuge list kontroli dostepu (ACL)

Obstuge SNMP w wersjach v1/v2c/v3

Obstuge grup RMON 1,2,3,9)

Pozostate wymagania:

Urzadzenie musi posiadaé certyfikacje CE

Gwarancja na urzgdzenie musi wynosi¢ min. 5 lat
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e Urzadzenie musi pochodzi¢ z polskiego autoryzowanego kanatu dystrybucyjnego
producenta

4. System Alarmowy

4.1. Analiza zagrozen

W projekcie systemu alarmowego uwzgledniono analize zagrozen majgc na uwadze
charakter i przeznaczenie obiektu oraz jego lokalizacje.

Biorac pod uwage usytuowanie i charakter obiektu mozna przyjac, ze najbardziej
prawdopodobne drogi wlamania bedg miaty miejsce przez okna oraz drzwi znajdujgce sie w
budynku. Przy zatozeniu ze drogg wtamania beda drzwi czas odpornosci bedzie zawierat sie
w granicach kilkunastu minut, w przypadku okien czas ten skraca sie do kilu minut.
Analizujgc wartosé i rodzaj przechowywanych débr, ktdre mogg by¢ przedmiotem wtamania
oraz stopien koniecznej ochrony mozna okresli¢ stopien ryzyka jako niski do sredniego.

W zwigzku z tym przewidziano zastosowanie klasy systemu alarmowego w stopniu 2.

Ochrong systemu alarmowego zostanie objety pomieszczenia posiadajgce otwory okienne i
drzwi narazone na wtargniecie z zewnatrz. Czesci sktadowe systemu alarmowego powinny
by¢ ze sobg kompatybilne oraz powinny mie¢ klase odpowiednig do stopnia zabezpieczenia.

4.2. Wymagania ogolne

llos¢ i rozmieszczenie elementdw systemu alarmu przyjeto na podstawie zatozen
projektowych. System zaprojektowano z myslg o maksymalnym bezpieczenstwie
uwzgledniajac powyzsze zatozenia oraz wytyczne Uzytkownika. Rozmieszczenie elementéw
uwzglednia projektowang funkcjonalnos¢ pomieszczen oraz ich aranzacje wnetrz. System
bedzie posiadat budowe modutowg, co zapewni mozliwo$¢é dalszej jego rozbudowy i
modernizacji w takcie funkcjonowania obiektu.

4.3. Opis systemu

4.3.1 Zakres ochrony

Projektuje sie objg¢ dozorem obszar wejscia do obiektu oraz pomieszczenia z otworami
okiennymi. Pozostate pomieszczenia obiektu nie majg mozliwosci dostepu bez naruszenia
strefy chronionej.

Pomieszczenie zostanie zabezpieczone za pomocg pasywnych czujek ruchu PIR, kontaktrony,
a alarmowanie nastgpi za pomocg sygnalizatoréw optyczno-akustycznych zewnetrznych i
wewnetrznych. Elementy sktadowe systemu zostang zabezpieczone na wypadek sabotazu
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(celowego uszkodzenia elementéw systemu). Jakiekolwiek nieautoryzowana préba
demontazu urzadzen czy przerwania ciggtosci instalacji kablowych spowoduje wszczecie
alarmu. System umozliwi przesytanie informacji do centrum monitoringu — dostawa, montaz
oraz podpisanie umowy z firmg interwencyjng w gestii inwestora.

4.3.2. Opis organizacji systemu.

System zbudowany bedzie na bazie central alarmowych 16 linii dozorowych z mozliwoscia
rozbudowy do 64 linii. Do centrali za pomocg magistrali systemowej zostanie podtgczony:
- Manipulatory z wyswietlaczem LCD
- Klawiatura strefowa
- Moduty komunikacyjne
Do central beda dotaczone:

— Czujki ruchu PIR

- Kontaktrony

Sygnalizacja naruszenia strefy dozorowej zostata rozwigzana za pomoca:

- Sygnalizatora optyczno-akustycznego wewnetrznych

- Sygnalizatora optyczno-akustycznych zewnetrznych

Sterowanie systemem bedzie realizowane poprzez manipulatory i klawiature strefowa.

4.3.3. Wymagania do instalacji kablowej i montazu urzadzen.

Okablowanie poziome systemu alarmowego zostanie rozprowadzone:

- w korytach zbiorczych mocowanych pod stropem wraz z innymi instalacjami
niskoprgdowymi.

- podtynkowo w rurkach ochronnych.

Budowa tras kablowych ma zapewniac tatwe, bezkolizyjne i bezpieczne prowadzenie kabli

uwzgledniajgc inne instalacje w budynku.

Celem unikniecia kolizji, zaleca sie przeprowadzenie montazu instalacji systemu alarmowego

w obiekcie przy koordynacji ich na biezgco z innymi branzami. Linie czujek, nalezy wykonaé

kablem YTDY 6x0,5mm, linie kontaktronédw YTDY 4x0,5mm, a sygnalizatordw,

manipulatoréw i klawiatur kablem YTDY 8x0,5mm.

Kable okablowania systemu alarmowego oraz elektrycznego, zgodnie z wymogami norm,

nalezy prowadzi¢ w oddzielnych trasach kablowych przy zachowaniu minimalnej separacji.

Nalezy zachowad odlegtos¢ minimum 10 cm od kabli zasilajgcych.

Wszystkie zmiany powstate podczas montazu instalacji nalezy nanie$¢ w dokumentacji

powykonawczej. Wszystkie elementy systemu alarmowego nalezy montowac z nalezytg

starannoscig, wiedzg techniczng oraz zgodnie z wytycznymi producenta.

4.4. Specyfikacja systemu.

4.4.1. Centrala alarmowa

e Obstuga od 16 do 64 wejs¢
e Mozliwos¢é podziatu systemu na 32 stref / 8partycji
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e Liczba wyjs¢ niskopradowych 12

e Liczba wyjs¢ wysokopradowych 4

e Liczba uzytkownikéw 200

e Bufor zdarzen 5887

e Linie ekspanderéw 2

e Magistrale komunikacyjne do podfgczania manipulatoréw i modutéw rozszerzen
* Wydajno$é prgdowa zasilacza 3A

e Stopien zabezpieczenia Grade 2

4.4.2. Manipulator

e Wyswietlacz LCD / 32 znaki

e Klawisze 12+ 4

e Podswietlenie klawiatury i wyswietlacza

¢ Diody LED informujgce o stanie stref oraz systemu

e Styk sabotazowy reagujacy na otwarcie obudowy i oderwanie od $ciany
¢ Sygnalizacja dzwiekowa wybranych zdarzen w systemie

e Stopien zabezpieczen Grade 2

4.4.3. Sygnalizator zewnetrzny optyczno-akustyczny

¢ Sygnalizacja akustyczna: przetwornik piezoelektryczny

* Niezalezne sterowanie sygnalizacjg optyczng i akustyczna

* Natezenie dZzwieku 120dB

* Napiecie zasilania 11 do 14 VDC

® Pobor pradu optyka : 35mA

® Pobor pradu akustyka 250mA

® Zabezpieczenie antysabotazowe przed: oderwaniem od podtoza, otwarciem
e Temperatura pracy -10°C...+55 °C

4.4.4 Sygnalizator wewnetrzny optyczno-akustyczny

e Sygnalizacja akustyczna: przetwornik piezoelektryczny

» Niezalezne sterowanie sygnalizacjg optyczng i akustyczng

* Natezenie dzwieku 120dB

* Napiecie zasilania 11 do 15 VDC

® Pobér pradu optyka : 200mA

e Pobér pradu akustyka 110mA

® Zabezpieczenie antysabotazowe przed: oderwaniem od podtoza, otwarciem
e Temperatura pracy -35°C...+55 °C
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4.4.5 Czujka ruchu PIR

e Certyfikat zgodnosci z wymogami EN 50131 Grade 2
e Detekcja ruchu przy pomocy czujnika pasywnego czujnika podczerwieni (PIR)
* Regulowana czutos¢ detekcji obu czujnikow

e Cyfrowy algorytm detekcji ruchu

e Cyfrowa kompensacja temperatury

* Soczewa szerokokatna

e Wbudowany rezystor parametryczny (2EOL; 2x1,1kQ)
® Obszar detekcji 15x20m , 90°

e Zalecana wysoko$¢ montazu 2,4m

* Napiecie zasilania 12V

® Pobér pradu w stanie gotowosci 8mA

* Maksymalny pobdr pragdu 23mA

e Temperatura pracy -10 OC...+55 OC

e Wymiary 62x137x42 mm

4.5 Bilans energetyczny systemu

Zgodnie z PN EN 50131 — 1:2009 pkt. 9.2 dla zasilacza typ A w systemie stopnia 1 minimalny
okres gotowosci zasilacza rezerwowego okreslono na 12 godz.

Q= 1,25*[(Is*ts)+(la*ta)]

W ktérym:

Q- wymagana pojemnos¢ akumulatoréw,

Is— prad pobierany przez wszystkie urzgdzenia systemu SSWIN w stanie dozoru,
ts — wymagany czas (w godzinach) dozoru systemu z zasilania awaryjnego

la— prad pobierany przez wszystkie urzgdzenia systemu SSWIN w stanie alarmu,
ta — wymagany czas alarmowania (zgodnie z norma 15 minut).

Zgodnie z powyzszymi wytycznymi nalezy zastosowaé akumulator o pojemnosci 17Ah.
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5. System Monitoringu VSS

5.1. Dane ogodlne systemu

Projektuje sie wykonanie systemu monitoringu IP opartego na rejestratorze cyfrowym,
oraz kamerach koputkowych oraz typu bullet.
Zainstalowany system monitoringu wizyjnego spetnia wymogi Polskich Norm:
- PN-EN 50132-7 Systemy alarmowe — Systemy dozorowe CCTV stosowane w
zabezpieczeniach. Czes¢ 7: Wytyczne stosowania.
- PN-EN 50130-4 Systemy alarmowe — Czes¢ 4: Kompatybilnosé
elektromagnetyczna — Norma dla grupy wyrobéw: Wymagania dotyczgce
odpornosci urzadzen systemoéw alarmowych, pozarowych, wtamaniowych i
osobistych.

5.2 Funkcjonalno$¢ systemu

1. Monitoringiem bedzie objety obszar wejs¢ do budynku ,obszary komunikacji w budynku
oraz teren wokot budynku. System monitoringu bedzie umozliwiat rozpoznawanie osob
wchodzacych oraz poruszajgcych sie w obiekcie. Kamery umieszczone na elewacji budynku
umozliwig obserwacje osob poruszajgcych sie po terenie wokot budynku.
2. Rejestrator IP wyposazony w dysk umozliwi zapis ciggty obrazu z kamer

archiwizacje danych oraz pdzniejsze odtwarzanie.

5.3 Opis techniczny systemu.

Centralnym punktem systemu CCTV bedzie rejestrator sieciowy IP zlokalizowany w szafie
rack PD1/U w Pom.-1.16U. Obserwacja biezgca oraz odczyt zapisu mozliwy bedzie poprzez
zalogowanie sie uprawnionego uzytkownika na oprogramowaniu klienta dostarczonym wraz
z rejestratorem. Catos¢ okablowania monitoringu w projektowanym obiekcie poprowadzona
bedzie do punktéw dystrybucyjnych z zachowaniem krytycznych odlegtosci.

Punkty dystrybucyjnie bedg wyposazone w przetgcznik PoE dla obstugi kamer CCTV. Punkty
kamerowe zasilone bedg z wykorzystaniem skretki Lan z switcha PoE.

W torach transmisji kamer zewnetrznych nalezy zastosowac po dwdch stronach przewodu
ograniczniki przepiet.

W obiekcie zaprojektowano kamery koputkowe o rozdzielczosci 4Mpix z analiza obrazu, z
oswietlaczem podczerwienie i $wiattg biatego, z obiektywem 2,8mm.Natomiast na elewacji
budynku zaprojektowano kamery bullet o rozdzielczo$ci 4MPx moto-zoom, z analiza
obrazu, z oswietlaczem podczerwieni i Swiatfa biatego, z obiektywem 1,8-12mm. Rejestrator
nalezy wyposazy¢ w 4szt. dyskéow twardych o pojemnosci 6TB co zapewni mozliwos$é zapisu
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nagran w kompresji H265 o wysokiej jakosci nagran w trybie pracy normalny/ zdarzeniowy
przez okoto 21 dni.

5.4 Okablowanie

Okablowanie kamer nalezy wykona¢ skretkg komputerowg U/FTP kat .6
Okablowanie nalezy wykonac:
- w korytach zbiorczych mocowanych pod stropem wraz z innymi instalacjami
niskopragdowymi.
- podtynkowo w rurkach ochronnych.
- na uchwytach montazowych w przestrzeni miedzysufitowe;j.

Budowa tras kablowych ma zapewniac tatwe, bezkolizyjne i bezpieczne prowadzenie kabli
uwzgledniajac inne instalacje w budynku. W systemie nie wystepujg krytyczne odcinki
kablowe wynikajgce parametrow transmisyjnych. Montaz urzgdzen i ich okablowanie
wykonaé¢ wg. DTR urzadzen.

Przejscia przez stropy i Sciany zabezpieczy¢ rurkami ochronnymi, a w przypadku scian i
stropow oddzielenia pozarowego dodatkowo uszczelni¢ masg o odpornosci ogniowej
przegrody.

5.5 Opis funkcjonalnosci systemu

5.5.1 Rejestrator IP

Rejestratory zastosowane w systemie powinny posiada¢ ponizszg funkcjonalnosé:

Nagrywanie

Nagrywanie strumienia gtéwnego i pomocniczego z mozliwoscig ustawienia trybdéw
nagrywania i parametrow kazdego z nich odrebnie.

Mozliwos$¢ ustawienia réznych parametréw nagrywania dla nagrywania ciggtego i
nagrywania po zdarzeniach alarmowych.

Ustawienia czasu nagrywania przed i po alarmie.

Ustawienia czasu przechowywania nagran.

Mozliwos$¢ ustawienia harmonogramu nagrywania dla kazdej kamery i poszczegdlnych
rodzajéw zdarzen.

Odtwarzanie i wyszukiwanie nagran

Mozliwos$¢ odtwarzania synchronicznego do 16 kanatéw w oknie odtwarzania rejestratora i
do 16 kanatéw w oknie przegladarki.

Wyszukiwanie nagran w wybranym czasie, po zdarzeniach, po opisach operatora (tzw.
tagach).

Wyszukanie zdjeé powigzanych ze zdarzeniami lub zapisanych przez operatora.

Mozliwos¢ uruchomienia odtwarzania inteligentnego umozliwiajgcego pomijanie nagran nie
spetniajgcych zadanych parametréw wyszukiwania.

Wyszukiwanie nagran powigzanych z naruszeniem przez obiekt wirtualnej linii lub strefy.
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Wyszukiwanie nagran powigzanych ze zdarzeniami inteligencji z kamer takimi jak: naruszenie
strefy, przekroczenie linii, licznik przejscia, detekcja tablicy rejestracyjnej, rozpoznanie tablicy
zdefiniowanej w bazie (mozliwos¢ wyszukiwanie po ciggu znakdw z tablicy), rozpoznanie
tablicy spoza bazy, rozpoznanie twarzy, wykrywanie osoby, samochodu lub pojazdu
dwukofowego.

Kopiowanie

Kopiowanie nagran wideo i zdje¢ na pamieci przenosne poprzez port USB.

Kopiowanie nagran w formacie AVI, MP4 lub wtasnym formacie rejestratora.

Mozliwos¢ zaszyfrowanie nagran w formacie wtasnym, zabezpieczenie dostepu hastem.
Mozliwos¢ uruchomienia kopiowania nagran z poziomu oprogramowania klienckiego na
urzgdzenie podfgczone lokalnie do portu USB rejestratora.

Parametry sieciowe

Dostep do 128 klientdéw sieciowych jednoczesnie.

Serwowanie do 36 strumieni gtdwnych lub do 128 strumieni pomocniczych do klientow
sieciowych.

Dopuszczalny transfer — nie mniej niz 256 Mb/s tgcznie do wszystkich klientow sieciowych.
Wspierane formaty kompresji wideo/audio: H.264, H.265, H.265+, H.265 Smart,
MJPEG/G.711.

Obstugiwane protokoty sieciowe: HTTP, TCP/IP, IPv4/v6, HTTPS, FTP, DHCP, DNS, DDNS, NTP,
RTSP, UPnP, SNMP, IEEE 802.1X, PPPoE, SMTP, P2P, POS, HTMLS.

Wsparcie protokotu ONVIF 17.06.

Co najmniej dwa interfejsy sieciowe o predkosci co najmniej 1000 Mbit/s.

Mozliwos¢ pracy rejestratora w dwdch odrebnych sieciach IP zapewniajgc wydzielenie i
bezpieczenstwo sieci, w ktérej sg kamery IP.

Mozliwos¢ pracy rejestratora w trybie bezpieczenstwa sieci, zapewniajgc mozliwos¢
podfaczenia rejestratora do sieci w dwdch miejscach. W przypadku awarii pierwszego
pofaczenia, rejestrator kontynuuje komunikacje za pomocga drugiego interfejsu.

Funkcje sieciowe

Obstuga protokotu IPv4 i IPv6 przez ustugi sieciowe rejestratora.

Mozliwos¢ potaczenia z kamerami IP za pomoca protokotu IPv4.

Mozliwos¢ grupowej zmiany adreséw kamer IP.

Wyswietlanie obrazu, pobieranie nagran i konfiguracja wybranych funkcji rejestratora przy
uzyciu funkcji ActiveX dla przegladarki IE, oraz wyswietlanie obrazu i pobierania nagran dla
przegladarek obstugujgcych HTMLS5.

Wyswietlanie obrazu, pobieranie nagran i obstuga rejestratora przy pomocy aplikacji
mobilnej dla systeméw Android i iOS.

Wyswietlanie obrazdéw, pobieranie nagran i konfiguracja wybranych funkcji NVR dla aplikacji
klienckich w Windows i MacOS.

Synchronizacja zegara z serwerem NTP oraz komputerem z oprogramowaniem klienckim.
Mozliwosé potgczenia przy pomocy serwera P2P do rejestratora majgcego dostep do sieci
Internet i znajdujgcego sie za routerem z ustugg NAT. Dostep przez aplikacje mobilng,
oprogramowania klienckie i serwis webowy.
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Mozliwosé przypisania rejestratora do indywidualnego konta uzytkownika w ustudze NAT.
Mozliwos¢ wystania powiadomien typu PUSH wraz z miniaturowym zdjeciem ze zdarzenia do
urzadzen z zainstalowang aplikacja mobilna.

Obstuga serwiséw DDNS dla rejestratorow faczacych sie z siecig Internet ze zmiennym
adresem IP.

Wysytanie wiadomosci e-mail ze zdjeciem jako reakcja na zdarzenie alarmowe.

Zapis zdjec na serwerze FTP jako reakcja na zdarzenie alarmowe.

Mozliwos¢ okresowego wysytania e-maili z raportem podsumowujgcym funkcje zliczania
przejscia.

Obstuga UPnP dla tatwej konfiguracji przekierowania portéw z NVRa na routerze tgczacym z
siecia.

Obstuga protokotu SNMP w wersji v1 i v2 dla wspétpracy z oprogramowaniem
monitorujgcym prace w sieci.

Mozliwos¢ odbioru, wyswietlania i zapisu informacji z urzgdzen POS posiadajgcych funkcje
wystania informacji o transakcjach przy uzyciu protokotu TCP/IP.

Wsparcie dostepu do rejestratora przy uzyciu ONVIF 21.6.

Udostepnianie strumieni RTSP dla strumieni gtéwnych i pomocniczych.

Mozliwos¢ uzywania przez sie¢ funkcji APl dla integracji wtasnego oprogramowania.
Mozliwos¢ aktywnej redundancji potgczenia sieciowego — umozliwiajgcej automatyczne
przetgczenie pomiedzy interfejsami sieciowymi po wykryciu awarii pofgczenia.

-Bezpieczenstwo

Szyfrowanie transmisji danych i haset przesytanych po sieci.

Obstuga protokotu HTTPS (TLS1.2) dla pofaczen przez przegladarke.
Wymuszenie zmiany hasta po pierwszym logowaniu do NVRa.

Ustawienia biatych/czarnych list dla adresow IP i MAC.

Funkcja ochrony przed atakiem ARP.

Wytaczenie podgladu na wyjsciu monitorowym dla poszczegdlnych kamer przy
wylogowanym uzytkowniku.

Ustawienia dtugos$ci waznosci haset.

Ustawienia stopnia skomplikowania haset.

Ustawienia szyfrowania nagran na dysku.

Mozliwos¢ zaszyfrowania nagran pobieranych z urzadzenia.

Ustawienia znaku wodnego dla nagran.

Protokot 802.1x dla ustawiania autoryzacji na przetaczniku sieciowym.
Obstuga protokotu SSL dla serweréw SMTP.

Autoryzacja zaszyfrowanym hastem strumieni RTSP wystanych z rejestratora.
Autoryzacja zaszyfrowanym hastem do funkcji API rejestratora.

Mozliwosé zmiany kodu bezpieczeristwa do potaczen urzadzen zdalnych przez serwer P2P.

Funkcje inteligentnej analizy obrazu

Rejestrator umozliwia odbieranie z dedykowanych kamer nastepujgcych zdarzen
inteligentnej analizy obrazu:
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Rozpoznawanie twarzy. Pordwnanie wykrytej twarzy z bazg danych twarzy zapisanych

w rejestratorze. Mozliwos¢ zdefiniowania odrebnych reakcji w przypadku wykrycia twarzy
z bazy i spoza niej.

Rozpoznawanie tablic rejestracyjnych. Poréwnanie odczytanej tablicy z bazg danych tablic
zapisanych w rejestratorze. Mozliwos¢ zdefiniowania odrebnych reakcji w przypadku
wykrycia tablicy z bazy i spoza niej. Definiowanie strefy rozpoznawania tablic, okreslenia
procentowego rozmiaru wykrywanej tablicy w obrazie.

Przekroczenie linii/naruszenie strefy. Rozrdznianie typu obiektu: cztowiek, samochdd,
motocykl/rower. Mozliwos¢ narysowania wirtualnej linii lub strefy monitorujacej, okreslenia
dtugosci trwania alarmu oraz kierunkéw przejs¢ alarmowych. Definiowanie do czterech
linii/stref alarmowych oraz ustawienia, ktére typy obiektu bedg wywotywac reakcje.
Wykrywanie pozostawienia lub znikniecia obiektéw w strefie. Definiowanie do czterech
wirtualnych stref alarmowych oraz ustawienia czasu po jakim nastepuje reakcja od
znikniecia/pojawienia sie obiektu.

Liczenie obiektow. Rozrdznianie typu obiektu: cztowiek, samochdd, motocykl/rower.
Mozliwosé narysowania wirtualnej linii monitorujgcej i ustawienia kierunku przejscia.
Dostepne automatycznego zerowanie stanu licznika w wybranej godzinie co dzien, co tydzien
lub co miesigc.

Wykrywanie anomalii obrazu takich jak: zmiany sceny, wykrywanie rozmycia obrazu,
wykrywanie btedu koloru. Mozliwos¢ ustawienia dtugosci alarmowania i czutosci detekcji
zmian.

Wykrywanie zgromadzen osdb przekraczajgcych ustawiong liczebnos¢.

Obstuga prostych systemdw parkingowych, definiowanie grup pojazdow i przydzielanie im
okreslonej liczby miejsc parkingowych.

Pojemnos¢ bazy danych — minimum 10000 twarzy, 50000 numerdw rejestracyjnych.
Mozliwos¢ ustawienia automatycznego otwierania bramy dla numerdw rejestracyjnych
zaczynajgcych sie od zdefiniowanej sekwencji (np. policji).

Maskowanie danych osobowych rozpoznanych osdéb lub tablic rejestracyjnych dla
operatoréw zgodnie z wymogami RODO.

Mozliwos¢ inteligentnego usuwania fragmentéw nagran z rozpoznanymi osobami lub
tablicami rejestracyjnymi zgodnie z wymogami RODO.

Dyski

Mozliwos$¢ podtaczenia 8 dyskdow wewnatrz rejestratora przez interfejs SATA.

Mozliwos$¢ podtaczenia dysku zewnetrznego przez interfejs ESATA przeznaczonego do
nagrywania.

Mozliwos¢ przydzielania zdefiniowanej przestrzeni na nagrania z konkretnych kamer,
realizowane poprzez tworzenie grup powigzan dyski-kamery (mozliwe zdefiniowanie do 4
grup).

Mozliwos¢ ustawienia trybow macierzy dyskowej: RAIDO, RAID1, RAID5, RAID6, RAID10.
System monitorowania parametréw dyskéow S.M.A.R.T. z mozliwoscig podgladu parametréw.
Odczyt nagran z dyskéw wyjetych z rejestratora przy pomocy oprogramowania

na komputerach PC.

Mozliwosé szyfrowania nagran na dyskach, zabezpieczenie hastem.
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Alarmowanie

Mozliwos¢ odbierania sygnatow z wejs¢ alarmowych znajdujgcych sie w kamerach.
Mozliwosé wysterowania wyjs¢ alarmowych znajdujgcych sie w kamerach.

Mozliwos¢ ustawienia 32 alarméw powigzanych generowanych podczas jednoczesnego
wystgpienia dwoch rodzajow alarméw.

Mozliwos¢ konfiguracji komunikatéw gtosowych jako reakcja na zdarzenia.

Mozliwos¢ uzbrajania i rozbrajania reakcji alarmowych przez uzytkownika, w tym rowniez
zdalnie (z poziomu aplikacji mobilnej lub przegladarki) oraz poprzez wejscie alarmowe
rejestratora.

- System

Wyswietlanie aktualnych parametréw nagrywanych strumieni (liczba klatek/s, typ bitrate,
wielkos$¢ strumienia, rozdzielczos$é).

Wyswietlanie statusu klientow (IP klienta, czas od kiedy jest zalogowany, ilo$¢ pobieranych
strumieni).

Mozliwos¢ aktualizowania oprogramowania kamer z menu rejestratora.

Mozliwos¢ aktualizacji oprogramowania rejestratora przez panel www.

Mozliwos¢ konfiguracji nagrywanych strumieni kamer z poziomu rejestratora.

Mozliwos¢ ustawienia wyswietlania nazwy kanatu, daty i czasu w OSD kamery z poziomu
rejestratora.

Mozliwos¢ ustawienia dla kazdej kamery z poziomu rejestratora parametrow jasnosci,
kontrastu, nasycenia i barwy, ostrosci, WDR, odszumiania, redukcji mgty, parametrow
HWDR, HLC, BLC, balansu bieli, redukcji migotania, odbicia lustrzanego i obrotu obrazu oraz
uruchomienie trybu korytarzowego, automatyki przetgczania trybu dzienn/noc, sterownia
wbudowanym oswietlaczem podczerwieni.

Mozliwos¢ sterowania ostroscig i przyblizeniem dla kamer typu motor-zooom.

Mozliwos¢ ustawiania masek prywatnosci z poziomu rejestratora.

Mozliwos¢ ustawienia czutosci i stref detekcji ruchu z poziomu rejestratora.

Mozliwos¢ sterowania PTZ kamerami obrotowymi oraz definiowanie i wybor presetéw, tras
obserwacji, patroli oraz sledzenia obiektdw z poziomu rejestratora.

Mozliwos¢ przegladania i eksportu logdéw rejestratora.

5.5.2 Kamery

Kamery zastosowane w systemie powinny posiadaé ponizszg funkcjonalnos¢:

Funkcje inteligentnej analizy obrazu
e Rozréznianie obiektow typu cztowiek, pojazd, jednoslad
e Wykrywanie przekroczenia wirtualnej linii
e Wykrywanie naruszenia wirtualnego obszaru
e Mozliwos$é definiowania wirtualnych stref w postaci wielokagta o maksymalnie szesciu
katach i dowolnym potozeniu na obrazie
e Mozliwos$é definiowania wirtualnych linii o dowolnej dtugosci i potozeniu na obrazie
e Wykrywanie pozostawienia lub znikniecia obiektu ze zdefiniowanego obszaru
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Bezpieczenstwo

Monit o zmiane hasta domysinego

Wymuszenie zmiany hasfa po ustawionym czasie

Ustalenie sity i czasu wygasniecia nowego hasta

Wysytanie informacji na wczesniej zdefiniowany email lub serwer FTP w przypadku
zmiany adresu IP

Zezwalanie badz blokowanie komunikacji ze zdefiniowanymi adresami IP

Obstuga protokotu IEEE 802.1X.

Autoryzacja HTTP typu Basic lub Token

Funkcja blokowania nielegalnego logowania

Parametry sieciowe

Nie mniej niz 3 strumienie réwnoczesnie

Dopuszczalna liczba jednoczesnych potgczen — nie mniej niz 3, nie mniej niz 12Mb/s
tacznie

Wspierane formaty kompresji wideo/audio: H.264, H.264+, H.265, H.265+, MJPEG /
G.711

Obstugiwane protokoty sieciowe: HTTP, TCP/IP, IPv4, IPv4/v6, UDP, HTTPS, FTP,
DHCP, DNS, DDNS, NTP, RTSP, RTP, UPnP, SNMP, QoS, IEEE 802.1X, PPPoE, SMTP,
RTCP, SSL/TLS, HTML5, RTMP, P2P

Obraz
e Funkcje poprawiajgce jakos¢ obrazu: szeroki zakres dynamiki (WDR) z podwdjnym
skanowaniem przetwornika, cyfrowa redukcja szumow 3D, redukcja oslepienia (HLC),
kompensacja tylnego $wiatta (BLC), redukcja migotania (Antiflicker)
e 4 strefy prywatnosci w postaci czarnego prostokata
e 8 obszaréw obserwacji (ROIl) o podwyzszonej jakosci wzgledem reszty obrazu
e Wydtuzona migawka (DSS)do 1's
Pozostate

Obstuga i konfiguracja z poziomu przegladarki, oprogramowania na PC,
oprogramowania na Android i iPhone, rejestratora typu standalone
Synchronizacja zegara urzadzenia z rejestratorem typu standalone, serwerem NTP,
komputerem z oprogramowaniem zarzadzajgcym
Wysytanie wiadomosci e-mail ze zdjeciem jako reakcja na zdarzenie alarmowe
Zapis zdjec na serwerze FTP jako reakcja na zdarzenie alarmowe
Mozliwos$¢ ustawienia harmonogramu dziatania funkcji analizy obrazu
Wsparcie standardu HTML5 pozwalajgce na obstuge kamery z dowolnej przegladarki
Trzy tryby pracy:
o Swiatfo biate — kamera przetaczajac sie w tryb nocny $wieci tylko $wiattem
biatym
o Swiatto podczerwone - kamera przetaczajac sie w tryb nocny $wieci tylko
Swiattem podczerwonym
o Inteligentne oswietlenie dodatkowe — kamera przetgczajac sie w tryb nocny
Swieci Swiattem podczerwonym, a po wykryciu cztowieka przetgcza sie w tryb
kolorowy i wigcza Swiatto biate
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5.6 Specyfikacja urzadzen

5.6.1 Rejestrator IP

Rejestratory zastosowane w systemie powinny posiada¢ parametry nie gorsze niz
wymienione ponizej:

e Obstuga do 32 kanatéw IP w rozdzielczosci 4000 x 3000 oraz od$wiezaniu 30 kl./s
(NTSC) lub 25 kl./s (PAL).

e Mozliwos¢ nagrywana strumieni o catkowitej przepustowosci do 320 Mb/s

e Obstuga protokotéw H.264, H.265, H.265+, H.265 Smart.

e Obstuga protokotéw ONVIF, RTSP.

e Obstuga wyswietlania obrazu na 3 wyjsciach monitorowych (Gtéwne HDMI i VGA oraz
pomocnicze HDMI).

e Obstuga wyswietlania kamer typu fisheye w tym korekcja znieksztatcenia
geometrycznego obrazu, definiowanie potozenia kamery: sufitowy, Scienny i biurko,
obstuga za pomocg dowolnej przegladarki internetowej, aplikacji na urzgdzenia
mobilne i aplikacji na PC.

e Mozliwosé konfiguracji kamer ze Swiattem biatym.

e  Minimum 16 wejs¢ alarmowych i 4 wyjs¢ alarmowych typu przekaznik.

e Uchwyty do montazu w szafie RACK rozmiar 2U.

5.6.2 Kamera zewnetrzna bullet

Kamery zastosowane w systemie powinny posiadac¢ parametry nie gorsze niz wymienione
ponizej:

e Przetwornik CMOS 1/3”, OmniVision o rozdzielczosci 4 MPX

e Tryb dzien/noc — mechaniczny filtr podczerwieni przetgczany automatycznie zaleznie
od oswietlenia sceny, recznie lub zgodnie z harmonogramem. Regulacja poziomu i
opdznienia przetgczania

e Obiektyw motor-zoom, f=2.8 ~ 12 mm/F1.4

e (Czutos¢: 0.004 Ix/F1.4 - tryb kolorowy, 0 Ix (IR wt.) - tryb czarno-biaty

e 30 kl/s dla wszystkich rozdzielczosci

e Oswietlacz podczerwieni o zasiegu co najmniej 50 m

e Oswietlacz swiatta biatego o zasiegu co najmniej 40 m

e Obudowa aluminiowa o klasie szczelnosci IP67 i stopniu ochrony IK10

e Zasilanie PoE lub 12VDC. Pobér mocy nie wiecej niz 9.5W (przy wtgczonym
oswietlaczu)

e Zabezpieczenia przeciwprzepieciowe TVS 4000 V

e Temperatura pracy -40°C ~ 60°C

e Wejscie audio - 1 x Jack (3.5 mm)

e Wbudowany mikrofon
Obstuga kart pamieci microSD (do 256GB) — zapis nagran i zdje¢ alarmowych z
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mozliwoscig pdzniejszego ich przegladania i pobierania.

5.6.3 Kamera wewnetrzne koputkowe

Kamery zastosowane w systemie powinny posiadac¢ parametry nie gorsze niz wymienione
ponizej:

Przetwornik CMOS 1/3”, OmniVision o rozdzielczosci 4 MPX

Tryb dziern/noc — mechaniczny filtr podczerwieni przetgczany automatycznie zaleznie
od oswietlenia sceny, recznie lub zgodnie z harmonogramem. Regulacja poziomu i
opdznienia przetgczania

Obiektyw statoogniskowy, f=2.8 mm/F1.6

Czuto$é: 0.005 Ix/F1.6 - tryb kolorowy, O Ix (IR wt.) - tryb czarno-biaty

30 kl/s dla wszystkich rozdzielczosci

Oswietlacz podczerwieni o zasiegu co najmniej 30 m

Oswietlacz sSwiatta biatego o zasiegu co najmniej 30 m

Obudowa aluminiowa o klasie szczelnosci IP67 i stopniu ochrony IK10

Zasilanie PoE lub 12VDC. Pobdr mocy nie wiecej niz 6.5W (przy wtgczonym
oswietlaczu)

Zabezpieczenia przeciwprzepieciowe TVS 4000 V

Temperatura pracy -40°C ~ 60°C

Wejscie audio - 1 x Jack (3.5 mm)

Wbudowany mikrofon

Obstuga kart pamieci microSD (do 256GB) — zapis nagran i zdje¢ alarmowych z
mozliwoscig pdzniejszego ich przegladania i pobierania

5.6.4 Switch PoE 24 porty

Cechy sprzetowe:

Urzadzenie musi by¢ wyposazone w min. 24 porty RJ45 1Gbps oraz min. cztery porty
SFP+

Porty RJ45 muszg by¢ wstecznie kompatybilne z nizszymi predkosciami 10/100Mbps
Porty SFP+ muszg obstugiwa¢ wktadki o predkosci zaréwno 1Gbps jak i 10Gbps
Urzadzenie musi by¢ wyposazone w port konsoli umozliwiajgcy zarzgdzanie
urzgdzeniem z poziomu linii komend

Dopuszczane sg jedynie urzgdzenia w architekturze nieblokujgcej pracujace w trybie
store-and-forward

Rozmiar tablicy adreséw MAC urzadzenia min. 16K

Rozmiar bufora — min. 1,5MB

Min. przepustowos$é urzagdzenia — 128 Gbps

Min. szybkos¢ przekierowan pakietéw —95,23 Mpps
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Urzadzenie musi wspierac¢ funkcjonalnosé PoE zgodng ze standardem 802.3af/at
minimalny wymagany budzet dostepny dla zasilanych urzadzen to 380W
Maksymalny pobdér mocy urzadzenia nie moze przekracza¢ 500W

Przetacznik musi byé w formacie 1U umozliwiajgcym jego montaz w standardowe;j
szafie 19” oraz posiadaé w zestawie odpowiednie uchwyty montazowe
Gtebokos¢ urzadzenia nie moze przekracza¢ 350 mm

Funkcjonalnos¢:
Wymaga sie, aby urzadzenie posiadato nastepujgce funkcjonalnosci:

Zarzadzanie za pomocg przegladarki poprzez interfejs http/https

Z poziomu CLI (Telnet, SSH, port konsoli) musi by¢ mozliwa petna konfiguracja
urzadzenia

Urzadzenie musi mie¢ obstugiwa¢ mozliwos¢ adopcji przez zewnetrzny kontroler w
celu scentralizowanego zarzadzania

Obstuge stosu IPv4 i IPv6

Funkcje wykrywania petli

Funkcje izolacji portéw

Mozliwos¢ wigczenia lub wytgczenia zasilania PoE na danym porcie

Funkcje agregacji portow z wykorzystaniem protokotu LACP

Obstuge protokotu LLDP/LLDP-MED

Funkcje DHCP Snooping zarowno dla IPv4 jak i IPv6

Funkcje umozliwiajgcg powigzanie adresu IP z adresem MAC (zaréwno dla IPv4 jak i
IPv6)

Obstuge protokotu drzewa rozpinajgcego (STP/RSTP/MSTP)

Obstuge 4K identyfikatorow VLAN

Funkcje umozliwiajgcg automatyczne przypisywanie wyznaczonych urzadzen do
konkretnej sieci VLAN (MAC VLAN)

IGMP Snooping oraz MLD Snooping

Obstuge min. 500 grup multicastowych jednoczesnie

MVR

Obstuge routingu statycznego i/lub dynamicznego

Mozliwos¢ konfiguracji co najmniej 16 interfejsow IP

Obstuge min. 40 tras statycznych dla funkcji routingu statycznego

Obstuge AAA z wykorzystaniem mechanizméw Radius oraz TACACS+
Uwierzytelnianie uzytkownikéw z wykorzystaniem 802.1X w oparciu o adres MAC
urzadzenia

Obstuge list kontroli dostepu (ACL)

Obstuge SNMP w wersjach v1/v2c/v3

Obstuge grup RMON 1,2,3,9)

Pozostate wymagania:

Urzadzenie musi posiadaé certyfikacje CE
Gwarancja na urzgdzenie musi wynosi¢ min. 5 lat
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e Urzadzenie musi pochodzié z polskiego autoryzowanego kanatu dystrybucyjnego

producenta

5.6.5 Ogranicznik przepie¢ 8-kanatowy

Linia danych:
llo$¢ kanatéw LAN
Mozliwos¢ rozbudowy

Obstugiwane standardy Ethernet

Zgodnosé z okablowaniem

Stosowany z okablowaniem

Ztacze wejsciowe (strona niechroniona)
Ztacze wyjsciowe (strona chroniona)

llo$¢ stopni ochronnych

Napiecie znamionowe DC (linia-ziemia) UN
Napiecie maks. pracy trwatej (linia-ziemia) UC
C1: Poziom ochrony 1kV/us (linia-ziemia) UP

C2: Prad wytadowczy (8/20us, linia-ziemia)
Imax / zyta

D1: Maksymalny prad piorunowy (10/350us,
linia-ziemia) limp

Napiecie znamionowe DC (linia-linia) UN

Napiecie maksymalne pracy trwatej (linia-linia)
ucC

B2: Poziom ochrony 1kV/us (linia-linia) UP
C1: Prad wytadowczy (8/20us, linia-linia) limp
Element odsprzegajacy

Chronione linie

Pojemnos¢ (linia-linia) @ 1MHz

Pojemnosc (linia-ziemia) @ 1MHz

Rezystancja szeregowa

Pragd znamionowy IN

Linia Poe:
Napiecie znamionowe DC (linia-linia) UN

Napiecie maksymalne pracy trwatej (linia-linia)
ucC

8
Do 16 kanatéw

10Base-T, 100Base-T, 1000Base-T, 1000Base-
Tx

Cat. 6

FTP, UTP dowolnej kategorii
Ztacze LSA (Krone) + ekran
Gniazdo ekranowane RJ-45
3 (GDT, MOSFET, TVS)

90V DC

110V DC

600V

2,5kA (max)

1kA
3,3V DC
3,5V DC

<8V

0,5kA

Bezpiecznik MOSFET
1-2, 3-6, 4-5, 7-8
5pF

2-3pF

6Q / linie

300mA / linie

57v DC

64V DC
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B2: Poziom ochrony 1kV/us (linia-linia) UP
C1: Prad wytadowczy (8/20us, linia-linia) limp
Chronione linie (pary)

Standard pracy PoE

5.6.6 Ogranicznik przepie¢ 1-kanatowy

Linia danych:

llos¢ kanatéw LAN

Obstugiwane standardy Ethernet
Stosowany z okablowaniem

Ztacze wejsciowe (strona niechroniona)
Ztacze wyjsciowe (strona chroniona)
llo$¢ stopni ochronnych

Napiecie znamionowe DC (linia-linia) UN

Napiecie maksymalne pracy trwatej (linia-linia)
ucC

Poziom ochrony 1kV/us (linia-linia) UP
Prad wytadowczy (8/20us, linia-linia) limp
Element odsprzegajacy

Chronione linie

Pojemnos¢ (linia-linia) @ 1MHz
Rezystancja szeregowa

Prad znamionowy IN

Linia Poe:
Napiecie znamionowe DC (linia-linia) UN

Napiecie maksymalne pracy trwatej (linia-linia)
ucC

Poziom ochrony 1kV/us (linia-linia) UP
Prad wytadowczy (8/20us, linia-linia) limp
Chronione linie (pary)

Standard pracy PoE

75V DC

0,5kA

(1+2)-(3+6), (4+5)-(7+8)

Zgodny ze wszystkimi typami w tym Hi PoE

1

10Base-T, 100Base-T

FTP, UTP dowolnej kategorii
Gniazdo RJ-45

Przewdd z wtykiem RJ-45

3

3,3V DC

3,5V DC

<8V

600A

Bezpiecznik MOSFET
1-2, 3-6

6-15pF

6Q / linie

300mA / linie

57v DC
64V DC

93V DC
600A
(1+2)-(3+6), (4+5)-(7+8)

zgodny z IEEE 802.3af/at/bt-typ 3 (HiPoE,
UPOE)
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6. System Kontroli Dostepu

6.1 Zatozenia ogodlne

Projektuje sie wykonanie na obiekcie Systemu Kontroli Dostepu. System ten obejmowac
beda drzwi wejsciowe do obiektu oraz wyznaczone przez Inwestora pomieszczenia co
zapewni kontrole ruchu oséb wchodzacych.

6.2 Opis i funkcjonalnosé systemu

System kontroli dostepu ma na celu ograniczenie i kontrolowanie ruchu oséb w obiekcie
objetym jego dziataniem. Jest to realizowane poprzez przydzielanie prawa dostepu do
chronionych przejs¢, pomieszczen i obszaréw osobom wyposazonym w elektroniczny
identyfikator. System kontroli dostepu automatycznie rejestruje ruch kazdej z oséb i zapisuje
zwigzane z tym zdarzenia do archiwum zdarzen.

Ze wzgledu na specyfike obiektu proponowany system powinien spetnia¢ wymienione w
dalszych punktach szczegétowe wymagania. Wymagania te dotyczg zaréwno parametréw
technicznych i konstrukcyjnych urzadzen jak réwniez mozliwych do zrealizowania funkgcji
uzytkowych. Proponowany system powinien by¢ bardzo elastyczny, umozliwiac tatwg
rozbudowe oraz nie wnosic istotnych ograniczen ilosciowych pod wzgledem ilosci
kontrolowanych przejsc i liczby uzytkownikéw.

Zgodnie z wymaganiami Zamawiajgcego wiekszos¢ przejs¢ zaprojektowano, jako
jednostronnie kontrolowane. Wyjscie z chronionej strefy po nacisnieciu klamki.

W wyszczegdlnionym pomieszczeniu przewiduje sie zastosowanie kontroli dwustronne;j.

Kazde przejscie jednostronnie kontrolowane sktada sie z nastepujgcych elementéw:
e Kontroler
Czytnika kart zblizeniowych
Elektrozaczepu rewersyjnego z czujnikiem otwarcia
e Samozamykacza
e Kontaktronu
Przej$cia dwustronne dodatkowo wyposazone bedg w drugi czytnik kart zblizeniowych oraz
przycisk wyjscia awaryjnego.
Kontrolery nalezy podtaczy¢, do projektowanej i wydzielonej na potrzeby systemow
bezpieczenstwa, sieci LAN (Ethernet).

Catos¢ systemu powinna by¢ zintegrowana z oprogramowanie do wizualizacji i integracji
systemow bezpieczenstwa ktore bedzie zainstalowane na obiekcie.
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6.3. Wymagania ogolne

System kontroli dostepu (KD) powinien umozliwiac:

Spetnienie wymogdéw zawartych w dokumencie normatywnym PN-EN 60839-11-1:2014-01
dla stopnia zabezpieczenia 4 (ENG: Grade 4), pod warunkiem prawidtowego
zaprojektowania, zainstalowania oraz skonfigurowania systemu.

Podtgczanie do systemu kontroleréw komunikujgcych sie za posrednictwem sieci Ethernet.
Obstuge co najmniej 512 kontrolerdw, czyli w przypadku kontroleréw 2-drzwiowych - 1024
przejs¢ kontrolowanych dwustronnie.

Definiowanie w systemie co najmniej 125 000 uzytkownikéw.

Obstuge czytnikdéw z portami RS-485 (OSDP) oraz Wiegand.

Szyfrowanie catego toru transmisji danych od karty poprzez kontrolery az do serwera i stacji
operatora.

Monitorowanie potgczenia czytnika z kontrolerem.

Obstuge parametryzowanych linii dozorowych z zastosowaniem podwadjnego rezystora
(DEOL) umozliwiajgcy sygnalizacje co najmniej 4 standw linii: normalny, alarm, sabotaz,
usterka.

Obstuge kart z dtugoscig numeru do 64 bitow.

Obstuge kart z kodem lokalizacji.

Komunikacje z modutami rozszerzen z wykorzystaniem magistrali RS-485.

Obstuge co najmniej oSmiu trybow pracy czytnika i kontrolowanego przejscia:

- czytnik zablokowany

- przejscie odryglowane na state

- przejscie zaryglowane przez operatora

- dostep tylko po weryfikacji kodu lokalizacji

- dostep po odczycie waznej karty

- dostep po odczycie waznej karty i wprowadzeniu kodu dostepu

- dostep po odczycie waznej karty lub wprowadzeniu kodu dostepu

- dostep po wprowadzeniu kodu dostepu

Konfiguracje parametrow fizycznych elementdéw systemu (kontrolery, drzwi, czytniki).
Obstuge kart z dtugoscig numeru do 64 bitéw.

Definiowanie uprawnien uzytkownikdéw systemu (terminarze, poziomy dostepu, karty).
Przypisywanie wielu pozioméw dostepu jednemu uzytkownikowi.

Definiowanie struktury firmy oraz przypisywanie uzytkownikéw do jej elementéw.
Wyswietlanie obrazu z kamer zlokalizowanych w kontrolowanych przejsciach -
automatycznie po zdarzeniu lub recznie z poziomu operatora.

Zastosowanie réznych sposobdéw identyfikacji uzytkownika — karta, PIN, karta lub PIN, karta i
PIN, kod lokalizacji, tablica rejestracyjna systemu LPR.

Mozliwosé dwuetapowej identyfikacji uzytkownika z wykorzystaniem koniecznosci
potwierdzenia przez operatora systemu.

Generowanie raportédw ewakuacyjnych.

Wykorzystanie stref i $luz globalnych z funkcjg anti-passback.

Reczne wykonywanie takich operacji jak: odryglowanie przejscia, zaryglowanie przejscia,
odryglowanie jednorazowej przejscia, zablokowanie czytnika, odblokowanie czytnika,
wigczenie wyjscia sterujgcego, wytgczenie wyjscia sterujgcego.
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Definiowanie daty poczatkowej i koricowej dla identyfikatora.

Import/eksport listy uzytkownikéw wraz ze zdefiniowanymi: imieniem, nazwiskiem, adresem

e-mail, numerem karty, poziomami dostepu, przypisaniem do struktury firmy, przypisanag
grupa czasu pracy, przypisanym kalendarzem czasu pracy. Format pliku CSV.
Otwarcie kontrolowanego przejscia po uzyciu 2 kart

6.4. Okablowanie i montaze

Okablowanie oraz montazy urzgdzen systemu nalezy wykona¢ na podstawie rzutéw i
schematow projektu wykonawczego, po zapoznaniu sie z DTR produktéw.
Zalecana wysokos$¢ montazu czytnikow 140cm.

Przewody nalezy prowadzi¢ w podwieszanych korytach niskopragdowych, a podtynkiem w
rurach ostonowych. W systemie nie wystepujg krytyczne odcinki kablowe wynikajgce
parametréw transmisyjnych. Przejscia przez stropy i Sciany zabezpieczy¢ rurkami
ochronnymi. Wszystkie elementy systemu alarmowego nalezy montowac z nalezytg
starannoscig, wiedzg techniczng oraz zgodnie z wytycznymi producenta.

6.5 Specyfikacja systemu

6.5.1 Kontroler dostepu IP Master

¢ zarzadzanie w trybie pracy Master do 32 urzadzen Slave przy wykorzystaniu magistrali
RS-485
e obstuga dwdch przejsé kontrolowanych jednostronnie (OSDP, Wiegand) lub dwustronnie
(OSDP)
e dwa porty czytnikow
- po dwa czytniki OSDP na kazdym porcie (potgczenie rownolegle z roznymi adresami)
- po jednym czytniku Wiegand
e cztery przekazniki
- dwa do sterowania zamkami elektrycznymi, bramkami lub innymi blkadami
- dwa do sterowania np. sygnalizatorami itp.
e siedem wejs¢ linii dozorowych
- Z opcjg parametryzacji DEOL(2x1kQ)0
- dwie linie do pofaczenia czujnikéw stanu drzwi
- dwie linie do potaczenia przyciskow wyjscia
- trzy linie techniczne do monitorowania stanu zasilania sieciowego, akumulatora oraz
czujnika antysabotazowego
e dwa porty RS485 do podtgczenia kontroleréw rozszerzen do 32 sumarycznie na obu
portach
e port TCP/IP do komunikacji z programem nadzorczym na serwerze
e szyfrowanie transmisji z serwerem i modutami rozszerzen (TLS,AES 256)
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e szyfrowanie transmisji z czytnikami OSDP wersja V2
¢ obstuga identyfikatoréw kart o dtugosci do 64 bitow

6.5.2 Kontroler dostepu Slave

e urzadzenie w trybie Slave przy wykorzystaniu magistrali RS-485 wspétpracuje z
inteligentnym kontrolerem przejs¢
* obstuga dwéch przejsé kontrolowanych jednostronnie (OSDP, Wiegand) lub dwustronnie
(OSDP)
e dwa porty czytnikdw
- po dwa czytniki OSDP na kazdym porcie (potaczenie rdwnolegle z roznymi adresami)
- po jednym czytniku Wiegand
e cztery przekazniki
- dwa do sterowania zamkami elektrycznymi, bramkami lub innymi blkadami
- dwa do sterowania np. sygnalizatorami itp.
e siedem wejs¢ linii dozorowych
- zZ opcjg parametryzacji DEOL(2x1kQ)0
- dwie linie do potgczenia czujnikéw stanu drzwi
- dwie linie do potaczenia przyciskow wyjscia
- trzy linie techniczne do monitorowania stanu zasilania sieciowego, akumulatora oraz
czujnika antysabotazowego
¢ jeden porty RS485 do podtgczenia z kontrolerem nadrzednym
e wszystkie ustawienia i komunikacja z programem nadzorczym realizowane poprzez
kontroler Master z ktérym jest potgczony
* awaryjne odryglowanie drzwi po utracie komunikacji z kontrolerem Master

6.5.3 Czytniki kart

® obstuga szerokiego zakresu technologii uwierzytelnienia

e odczytuje karty iCLASS (SE), Seos i Mifare / DESFire (obiekty SIO i ogélny CSN / UID) oraz
karty 125 kHz - EM, HID Prox i Indala. Kompatybilny z wirtualnymi kartami HID Mobile
Access ktére odczytuje przez NFC i Bluetooth.

e obstuga protokotu Open Supervised Device Protocol (OSDP) — bezpieczna
komunikacje dwukierunkowa.

e format transmisji: Wiegand and RS-485 Half Duplex (OSDP)

® Pobér pragdu max 80 mA

e Napiecie zasilania 12V

e Temperatura pracy -35°C - 65 °C

e Wymiary 45x121,5x21,5mm
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7. System Sygnalizacji Pozarowe;j

7.1 Informacje wstepne

7.1.1. Normy i przepisy

e  PKN-CEN/TS 54-14:2006 Systemy sygnalizacji pozarowe;j.

Wytyczne planowania, projektowania, odbioru, eksploatacji i konserwacji

e PN-EN 54-2:2002 Systemy sygnalizacji pozarowej.

Centrale sygnalizacji pozarowej; ze zmiang A1:2007

e PN-EN 54-3:2014 Systemy sygnalizacji pozarowej.

Pozarowe urzgdzenia alarmowe — Sygnalizatory akustyczne

e PN-EN 54-5:2003 Systemy sygnalizacji pozarowej. Czujki ciepta — Czujki punktowe

e PN-EN 54-7:2004 Systemy sygnalizacji pozarowej.

Czujki dymu — Czujki punktowe; dziatajace z wykorzystaniem swiatta rozproszonego, swiatta
przechodzgcego lub jonizacji; ze zmiang A2:2009

e PN-EN 54-10:2005 Systemy sygnalizacji pozarowe;.

Czujki ptomienia — Czujki punktowe; ze zmiang A1:2006

e PN-EN 54-11:2004 Systemy sygnalizacji pozarowe;.

Reczne ostrzegacze pozarowe; ze zmiang A1:2006

e PN-EN 54-12:2005 Systemy sygnalizacji pozarowe;.

Czujki dymu — Czujki liniowe dziatajgce z wykorzystaniem wigzki Swiatta przechodzacego

e PN-EN 54-18:2007 Systemy sygnalizacji pozarowej. Urzgdzenia wejscia/wyjscia; ze zmiang
AC:2007

e  Wytyczne Inwestora

e Rozporzgdzenie Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie warunkow

technicznych, jakim powinny odpowiadac¢ budynki i ich usytuowanie (Dz.U. 2002 nr 75, poz.

690 z pdzniejszymi zmianami)

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia 2010 r. w

sprawie wykazu wyrobdéw stuzgcych zapewnieniu bezpieczeistwa publicznego lub

ochronie zdrowia i Zycia oraz mienia, a takze zasad wydawania dopuszczenia tych wyrobdéw

do uzytkowania (Dz. U. Nr 143, poz. 1002 z pézn. zm.)
e Uzgodnienia z rzeczoznawcy ds. zabezpieczen pozarowych
e  Woytyczne projektowania Instalacji Sygnalizacji Pozarowej SITP WP —02:2021
e Dokumentacja techniczno-ruchowa centrali sygnalizacji pozarowej
e Karty katalogowe i instrukcje zastosowanych urzadzen
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7.1.2. Przedmiot opracowania

Przedmiotem niniejszego opracowania jest wykonanie Systemu Sygnalizacji Pozarowej w
budynku realizowanym w temacie: "Rozbudowa istniejgcego zabytkowego budynku Patacu
Kaczkowskich o pomieszczenia przeznaczone na przestrzen dla rozwoju aktywnosci
spotecznej mieszkaricéw”.

Budynek stanowi jedng strefe pozarowg z wydzielonym pozarowo pomieszczeniem
technicznymi oraz klatkg schodowa.

7.1.3. Zakres opracowania

Przewidziano catkowitg ochrone obiektu systemem detekcji i sygnalizacji pozaru (SSP).
Ochrong objete zostaty wszystkie pomieszczenia. Projektuje sie wykonanie na budynku
instalacji Systemu Sygnalizacji Pozarowej w oparciu o centrale pracujgca w architekturze
rozproszonej oraz elementy liniowe. Wszystkie objete ochrong pomieszczenia i przestrzenie
sg nadzorowane przez czujki pozarowe oraz reczne ostrzegacze pozarowe. Ze wzgledu na
charakter zagrozenia pozarowego oraz uzyskanie maksymalnie skutecznej ochrony,
zastosowano jako podstawowe wielodetektorowe czujki dymu, charakteryzujgce sie wysokg
skutecznoscig w wykrywaniu pozaréw powstajgcych w poczatkowym stadium rozwoju, w
ktorych pojawic sie moze dym. Majg wbudowane dwa sensory rozproszeniowe dymu,
dziatajgce w pasmie promieniowania UV oraz IR. Czujki te wykrywajg pozary testowe od TF1
do TF5 oraz TF7 doTF9. W obrebie przestrzeni miedzy sufitowych zaprojektowano
zastosowanie czujek dymu. Czujki te wykrywajg pozary testowe od TF2 do TF5. Wszystkie
uzyte urzadzenia sg wyposazone w izolatory zwarc¢ na wejsciu i wyjsciu.

Funkcje realizowane przez system SSP:
Dla obiektu przewidziano nastepujgce sterowania i monitorowanie wykonywane przez SSP:
e sygnalizacja akustyczna stanéw na centrali,
e sygnalizacja optyczna standéw na centrali,
e uruchomienie scenariusza dziatan pozarowych na obiekcie
* wyjscia sterujgce do central wentylacyjnych,
* wyjscia sterujgce do zasilania klimatyzacji
* wyjscia sterujgce windg/podnosnikiem
* wyjscia sterujgce do Systemu Kontroli Dostepu
* wyjscia sterujgce do sygnalizatoréw optyczno-akustycznych,
e transmisja sygnatéw do PSP.

Instalacja sygnalizacji pozarowej zostata wykonana w oparciu o centrale mikroprocesorowg
wspotpracujgcg z adresowalnymi elementami liniowymi.

Mikroprocesorowy, w petni automatyczny system sygnalizacji pozarowej umozliwia
osiggniecie bardzo wysokiej czutosci i niezawodnej pracy instalacji. Centrala SSP posiada
nastepujgce cechy funkcjonalne:
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* pracuje w systemie adresowalnym, tzn. umozliwia identyfikacje numeru i rodzaju
elementu zainstalowanego w petli dozorowej,
* ma wbudowang pamiec zdarzen i alarméw,
e ma duzy, czytelny wyswietlacz LCD umozliwiajacy uzyskanie petnej informacji,
dotyczacej stanu systemu oraz zaistniatych zdarzen,
e ma wbudowang drukarke umozliwiajacg wydruk pamieci zdarzen,
e umozliwia podfaczenie adresowalnych elementéw liniowych, stuzacych do sterowania i
kontroli urzadzen dodatkowych, wspoétpracujacych z systemem ppoz.,
e umozliwia podtgczenie adresowalnych elementéw liniowych z odgatezieniami
bocznymi dla czujek konwencjonalnych,
e umozliwia blokowanie sygnatéw alarméw pozarowych,
e wspotpracuje z urzgdzeniami monitoringu pozarowego,
e umozliwia pofaczenie kilku central w sie¢, tym samym zwiekszajgc mozliwosci systemu,
e umozliwia wykonanie testowania lub blokowania elementdéw oraz przygotowanie
odpowiedniego raportu,
e umozliwia podfgczenia systemu komputerowego w celu przedstawienia stanu
systemu w formie graficznej na ekranie monitora.

Organizacja alarmowania:

W obiekcie przyjeto ogdlng dwustopniowg organizacje alarmowania.

Dla pomieszczen, w ktérych mogg wystepowacd czynniki powodujgce nieuzasadnione alarmy
(np. duze zapylenie lub zaktdcenia elektromagnetyczne) przewidziano mozliwos¢ potaczenia
czujek w jedng strefe dozorowg i zastosowanie odpowiedniego wariantu alarmowania np.
koincydencji lub wstepnego kasowania, eliminujgcego ewentualne nieuzasadnione
zadziatania czujek.

Czasy opoznien T1, T2, T3 zostaty uzgodnione z Inwestorem i ustawione tak, aby byty
mozliwie najkrotsze. Ustawienie czasy:

T1 =30 s na pierwsze potwierdzenie alarmu przez obstuge centrali,
T2 = 3 min czas na sprawdzenie przez obstuge zdarzenia pozarowego,
T3 =3 min 30 s czas opdznienia uruchomienia pozarowych urzgdzen alarmowych .

7.1.4. Zatozenia scenariusza pozarowego

Centrala sygnalizacji pozarowej sygnalizuje alarm | stopnia w przypadku zadziatania jednej z
czujek pozarowych.

ALARM | STOPNIA:

* Przeszkolony personel (obstuga) powinien zidentyfikowad (odczytaé) miejsce wystgpienia
alarmu, wyciszy¢ sygnalizacje wewnetrzng w centrali poprzez wcisniecie przycisku
POTWIERDZENIE, opdzni¢ ogtoszenie alarmu o czas na zweryfikowanie zagrozenia
pozarowego (prawdziwe lub fatszywe) np. na 180 sekund. W przypadku zweryfikowania
alarmu jako fatszywy, alarm w centrali nalezy skasowaé, w przypadku potwierdzenia
prawdziwosci alarmu nalezy bezzwtocznie zainicjowac alarm Il stopnia przez wcisniecie
najblizszego przycisku ROP.
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ALARM Il STOPNIA:

Centrala bedzie sygnalizowac alarm Il stopnia w przypadku:
* przekroczenia kryterium czasowego podanego powyzej,
e wcisniecia przez uzytkownika przycisku ROP,

7.1.5. Lokalizacja Centrali

Montazu centrali dokonano w pomieszczeniu 0.2U na parterze w budynku. Bezpieczeristwo
centrali zapewnia objecie pomieszczenia ochrong czujkami dymu i przyciskiem ROP.
W miejscu obstugi systemu umieszczono skrdcong instrukcje obstugi centrali.
W wykonanej instalacji sygnalizacji pozarowej zastosowano 2 linii dozorowych typu A / B
centrali, na ktérych zainstalowano adresowalne czujki, reczne ostrzegacze pozarowe, liniowe
moduty kontrolno-sterujgce przeznaczone do uruchamiania, sterowania urzadzeniami
alarmowymi i przeciwpozarowymi oraz do monitorowania urzgdzen zwigzanych z
bezpieczenstwem pozarowym obiektu. Przewiduje sie potgczenie wezta centrali z weztami na
pozostatych budynkach obszaru inwestyciji.
Instalacje SSP wykonano w oparciu o urzgdzenia:

» wielodetektorowych czujkach dymu

¢ optyczne czujkach dymu

¢ adresowalnych, recznych ostrzegaczach pozarowych,

¢ adresowalnych modutach wejsé¢ / wyjsé,

e wskaznikach zadziatania.

e sygnalizatory optyczno-akustyczne
Urzadzenia te posiadajg aktualne certyfikaty i Swiadectwa dopuszczenia (dla urzadzen, ktére
tego wymagajg) pozwalajgce na ich stosowanie w ochronie przeciwpozarowej na terenie RP.

7.1.6. Zasilanie systemu

Centrale nalezy zasili¢ z wydzielonego obwodu elektrycznego sprzed gtéwnego wytgcznika
przeciwpozarowego pradu, do ktérego nie nalezy podtgcza¢ zadnych innych urzadzen. Na
wypadek awarii zasilania gtdwnego system zostanie wyposazony w zasilanie rezerwowe w
postaci akumulatoréw o pojemnosci 80 Ah.

Pojemnos¢ baterii akumulatoréw zasilania rezerwowego CSP powinna umozliwi¢ utrzymanie
instalacji w stanie pracy przez co najmniej 72 h, po czym pojemnos¢ ta musi by¢
wystarczajgca do zapewnienia alarmowania jeszcze co najmniej przez 30 min.

Po obliczeniu minimalnej pojemnosci baterii zasilania rezerwowego nalezy sprawdzi¢, czy
urzadzenie tadujgce gwarantuje ponowne natadowanie baterii roztadowanej do jej
kornncowego napiecia roztadowania do co najmniej 80% jej pojemnosci znamionowej w ciggu
24 godzin, za$ do jej pojemnosci znamionowej w ciggu nastepnych 48 godzin.

Do akumulatoréw nie mozna przytaczy¢ innych odbiornikow energii, niebedacych
elementem sytemu sygnalizacji pozaru.
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7.1.7. Instalacje

Linie dozorowe nalezy wykonac¢ telekomunikacyjnym kablem stacyjnym o izolacji PVCi
uniepalnionej powtoce PVC w kolorze czerwonym, ekranowanym, do zastosowan w
systemach przeciwpozarowych typu YnTKSYekw 1x2x0,8. Potfgczenia od centrali do
pierwszego elementu oraz od ostatniego elementu do centrali nalezy wykonac kablem
HTKSHekw 1x2x0,8 o klasie odpornosci ogniowej PH90. Linie z elementami kontrolno-
sterujgcymi nalezy wykonaé ognioodpornym, bezhalogenowym kablem telekomunikacyjnym
do instalacji przeciwpozarowych koloru czerwonego typu HTKSHekw 1x2x0,8 o klasie
odpornosci ogniowej PH90 (dotyczy linii dozorowych z elementami kontrolno-sterujgcymi o
czasie opdznienia powyzej 1 min).

Linie sterowania sygnalizatorami nalezy wykonana¢ ognioodpornym, bezhalogenowym
kablem energetycznym koloru czerwonego typu HTKSH 2x2x1,4 o klasie odpornosci
ogniowej PH90.

Linie sterowania elementami automatyki budynkowej (wentylacja, windy, drzwi) nalezy
wykonaé ognioodpornym, bezhalogenowym kablem telekomunikacyjnym do instalacji
przeciwpozarowych kolory czerwonego typu HTKSH 1x2x1,4 o klasie odpornosci ogniowej
PH90. Kable powinny posiada¢ aktualne certyfikaty.

7.1.8. Montaziinstalacja urzadzen

Montaz urzgdzen i wyposazenia zostat wykonany zgodnie z dokumentacjg techniczno-
ruchowg urzgdzen przez wykwalifikowanego instalatora.
Przy montazu urzgdzen nalezy przestrzegac nastepujacych zasad:
e czujki wraz z gniazdami nalezy instalowa¢ na sufitach w miejscach
¢ znaczonych w dokumentacji projektowej,
e odlegto$¢ instalowania czujek nie powinna by¢ mniejszej niz 0,5 m od przeszkdd,
$cian, przewodow energetycznych, zarowych opraw oswietleniowych,
e czujki powinny by¢ instalowane w taki sposdb aby widoczna byfa dioda LED
sygnalizujgca zadziatanie,
e w pomieszczeniach, gdzie wystepujg podciggi, belki lub przebiegajg pod stropem
kanaty wentylacyjne, w odlegtosci nie mniejszej niz 25 cm od stropu, odlegtosc
instalowania czujek od tych elementéw nie powinna by¢ mniejsza niz 0,5 m,
e odlegtosc¢ instalowanie nie powinna by¢ mniejsza niz 1,5 m od otwordw wlotowych i
wylotowych wentylacji oraz klimatyzacji,
e sufity perforowane, przez ktére jest doprowadzane powietrze do pomieszczenia
powinny by¢ zakryte w promieniu min. 0,6 m wokaét czujki,
e czujek nie nalezy instalowac¢ w atmosferze korozyjnej, zawierajgcej gazy i opary zrace
oraz zapylenie,
e dodatkowe wskazniki zadziatania powinny by¢ instalowane w najblizszej mozliwej
odlegtosci od czujki, w miejscach gdzie bedg dobrze widoczne,
e w uzasadnionych przypadkach istnieje mozliwos¢ przesuniecia punktowych czujek w
stosunku do potozenia przedstawionego na planie. Nalezy jednak wéwczas przyjac
0golng zasade, by odlegto$é pozioma od czujek do najdalszego dozorowanego punktu
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tego pomieszczenia nie byta wieksza niz maksymalne zasiegi tych czujek czyli 6,2 m dla
czujek dymu, 4,5 m dla czujek ciepta,

edopuszcza sie zmiane kolejnosci tgczenia czujek w ramach jednej linii dozorowe;j,
wszystkie zmiany nalezy umiesci¢ w dokumentacji powykonawczej,

® reczne ostrzegacze pozarowe nalezy instalowac na $cianach, na wysokosci od 1,2 m do
1,6 m od poziomu podtogi w taki sposdb, aby byly dobrze widoczne i dostepne, oraz
mozliwa byfa ich obstuga techniczna,

e przewody instalacji SSP nalezy uktada¢ w odlegtosci minimum 0,3 m od kabli innych
instalacji, w szczegdlnosci zasilajacych i biegngcych réwnolegle. Przeciecia zespotow
kablowych, ktérych nie mozna unikngé¢, wykonaé pod katem 90 stopni,

* faczenie przewodow nalezy wykonywaé tylko w gniazdach czujek lub na zaciskach
modutéw; nalezy unika¢ dodatkowych potgczen w puszkach instalacyjnych. Przejscia
przez sciany winny by¢ wykonane w rurkach instalacyjnych, lub za pomoca
certyfikowanych przepustéw przeciwpozarowych,

e ekrany przewoddéw muszg by¢ potgczone miedzy sobg w poszczegdlnych punktach
montazowych (np. w gniazdach, w specjalnym ztgczu). Przed instalacjg czujek
pozarowych nalezy sprawdzi¢ ciggtosé zyt i ekranu oraz opornosc¢ i pojemnosc¢ kabli linii
dozorowej, ktére nie mogg przekroczyé wartosci wtasciwych dla systemu,

¢ przed montazem zweryfikowac i potwierdzi¢ u Inwestora szczegétowe rozplanowanie
tras kablowych innych instalacji,

e wszystkie przejScia kablowe miedzy strefami pozarowymi uszczelni¢ zgodnie z
obowigzujgcymi przepisami, materiatami o odpowiedniej odpornosci ogniowej, zgodnej
z wymaganag klasg PH.

7.2 Opis projektu

7.2.1. Koncepcja zabezpieczenia obiektu

Projekt Systemu Sygnalizacji Pozarowej (SSP) wykonano zgodnie z zatozeniami zawartymi w
projekcie budowlanym. Zaprojektowano adresowalne petle dozorowe nadzorowane przez
centrale sygnalizacji pozaru. Funkcje detekcji pozaru zrealizowano poprzez zastosowanie
elementéw adresowalnych: pozarowych czujek dymu oraz recznych ostrzegaczy pozarowych.
Funkcje sterownicze zrealizowano za posrednictwem elementéw kontrolno-sterujacych.
Wszystkie elementy adresowalne petlowe wyposazone sg w izolatory zwar¢, zabezpieczajace
system przed uszkodzeniem, oraz automatyczng adresacje z poziomu centrali..

Sygnalizacja alarmu pozarowego zostata zrealizowana poprzez uaktywnianie
konwencjonalnych sygnalizatoréow optyczno-akustycznych.
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7.2.2. Elementy wchodzgce w skfad systemu

Centrala sygnalizacji pozaru
Przeznaczona do stosowania :

. szczegOlnie w obiektach o skomplikowanej budowie lub rozproszonych na rozlegtym
terenie, z duzg liczbg wspodtpracujgcych urzadzen automatyki pozarowej

° doskonale nadaje sie do stosowania w odpowiedzialnych instalacjach bezpieczenstwa
»inteligentnych” budynkéw ze wzgledu na zdolnos¢ do przekazywania duzej ilosci
informacji cyfrowych do systemoéw integracji i nadzoru.

Czujki:
— wielosensorowa czujka dymu

— optyczna czujka dymu,

Reczne ostrzegacze pozarowe:

— reczny ostrzegacz pozarowy do zastosowan wewnatrz
Elementy kontrolno-sterujace:

— element kontrolno-sterujgcy 4wyijscia, 2 wejscia / 2wyjscia

7.3 Opis dobranych urzadzen

7.3.1. Centrala pozarowa

Centrala sygnalizacji pozarowej, przeznaczona do :

e wykrywania i sygnalizowania zagrozenia pozarowego po odebraniu informacji od
wspotpracujgcych z nig czujek i recznych ostrzegaczy pozarowych,

e koordynowania pracy wszystkich urzadzen w systemie oraz podejmowania decyzji o
zainicjowaniu alarmu pozarowego,

e wysterowaniu urzgdzen sygnalizacyjnych i przeciwpozarowych oraz o przekazaniu
informacji do centrum monitorowania lub systemu nadzoru,

Charakterystyka ogdlna systemu:

System sygnalizacji pozarowej tworzy centrala o architekturze rozproszonej i szereg
elementéw liniowych (czujek pozarowych, elementéw kontrolno-sterujgcych, sygnalizatorow
akustycznych). System moze chroni¢ srednie, duze i bardzo duze obiekty. Szczegdlnie obiekty
o skomplikowanej budowie Ilub rozproszone na rozlegtym terenie, z duzig liczbg
wspotpracujgcych urzadzen automatyki pozarowej (czyli ze ztozonymi scenariuszami
zdarzen). Doskonale nadaje sie do stosowania w odpowiedzialnych instalacjach
bezpieczenstwa “inteligentnych” budynkdéw ze wzgledu na zdolnos¢ do przekazywania duzej
ilosci informacji cyfrowych do systemoéw integracji i nadzoru.
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Stad moze by¢ tatwo integrowany w ramach wielu istniejagcych na rynku systemow
zarzadzania bezpieczenstwem obiektu

7.3.2. Czujki

° wielosensorowe adresowalna czujka dymu przeznaczona do wykrywania go dymu,
powstajgcego w poczgtkowym stadium rozwoju pozaru, wtedy gdy materiat jeszcze
sie tli, a wiec na ogdét dtugo przed pojawieniem sie otwartego ptomienia i
zauwazalnym wzrostem temperatury. /Charakteryzujg sie znaczng odpornoscig na
wpltyw ruchu powietrza i zmian cisnienia. W czujkach zastosowano podwojny uktad
detekcji dymu w pasmach UV i IR. Czujka wyposazona jest w wewnetrzny izolator
zward. Instalowana jest w gniezdzie G-40. Wykrywa pozary testowe od TF1 do TF5
oraz od TF7 do TF9.

° optyczna czujka dymu, adresowalna. przeznaczona do wykrywania widzialnego dymu,
towarzyszgcego powstawaniu wiekszosci pozarow, umozliwia wykrycie pozaru w jego
poczatkowym stadium, gdy materiat jeszcze sie tli, co nastepuje na ogét dtugo przed
wybuchem otwartego ptomienia i zauwazalnym wzrostem temperatury.
Charakteryzuje sie znaczng odpornoscig na wiatr, na zmiany cisnienia i kondensacje
pary wodnej, ma duzg czuto$¢ na dym widzialny.Czujka wyposazona jest w
wewnetrzny izolator zwaré. Instalowana jest w gniezdzie G-40. Wykrywa pozary
testowe od TF2 do TF5.

7.3.3. Reczne ostrzegacze pozarowe

® reczny ostrzegacz pozarowy jest przeznaczony do pracy w adresowalnych petlach
dozorowych central sygnalizacji pozarowej. Jest przeznaczony do przekazywania
informacji o zauwazonym pozarze poprzez reczne uruchomienie. Ostrzegacze
wyposazone s w wewnetrzne izolatory zwaré, przewidziany jest do instalowania
wewnatrz obiektéw, temperatura pracy — 25 °C do + 55 °C i wilgotnosci wzglednej do
95 % przy 40 °C,
szczelnos¢ obudowy IP 30

7.3.4. Moduty kontrolno-sterujgcy

e uniwersalny element kontrolno-sterujgcy przeznaczony do :
- sterowania automatycznych urzadzen zabezpieczajgcych, przeciwpozarowych,
- kontroli zadziatania ww. urzadzen,
- sterowania sygnalizatorami,
- kontroli stanu dowolnych urzadzen,
- przyjmowanie stanu alarmu pozarowego od innych systemdw
przeciwpozarowych.
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Wejscia niskonapieciowe (NN) elementu umozliwiaja podtgczenie niezaleznych,
bezpotencjatowych zestykéw normalnie zwartych lub normalnie rozwartych. Wejscia
wysokonapieciowe (WN) elementu umozliwiajg podtgczenie niezaleznych zestykéw
przy napieciu do 230 VAC lub 220 VDC. Przystosowany jest do pracy wewnatrz i na
zewnatrz obiektéw (szczelnos$¢ obudowy IP66) w zakresie temperatur od -40°C do
+85°C i wilgotnosci wzglednej do 95 % przy 40°C. Przewidziany jest do pracy w
adresowalnych liniach dozorowych central sygnalizacji pozarowej. Dostepne s3 w
szesciu odmianach konfiguracyjnych oznaczonych jako:

Zastosowano moduty kontrolno-sterujgce wyposazone w 4 wyjscia oraz
2 wejscia niskonapieciowe /2 wyjscia.

Element kontrolno-sterujgcy wyposazony jest w wewnetrzny izolator zwar¢, ktéry odcina
sprawng czes¢ linii dozorowej od sasiadujgcej czesci zwartej. Max. prad przetgczny dla
stykow przekaznika to 2 A, max napiecie 250 VAC / 220 VDC, max. moc 62,5 VA / 60 W.
Dziatanie elementéw moze by¢ programowane i polega na wyborze:

- rodzaju pracy wyjscia sterujgcego,

- mozliwosci kontroli ciggtosci przewodu podtgczonego do wyjscia sterujgcego,

- stany bezpiecznego wyjscia sterujgcego — programowalna funkcja ,fail safe”,

- funkcji jaka spetnia wejscie,

- sposobu dziatania wejscia niskonapieciowego (NO, NC) lub wejscia wysokonapieciowego,

czasOw opdznienia wysterowania, wysterowania, opdznienia kasowania i kasowania.

7.3.5. Sygnalizatory Konwencjonalne

konwencjonalny sygnalizator akustyczno-optyczny, jest elementem sygnalizacyjnym
przeznaczonym do pracy wewnatrz pomieszczen, dedykowany jest do wspoétpracy ze
wszystkimi centralami sygnalizacji alarmowej zapewniajgcymi na swoich wyjsciach
odpowiednie napiecie zasilania (16 V — 32,5 V). Sekwencja sygnatu alarmowego
zgodnie z normg EN 54-3:2001+A1:2002+A2:2006. Optyka zgodna z normg EN 54-
23:2010. Wysoki pozom dzwieku generowanego sygnatu (w odlegtosci 1m >100dB ) .
Obudowa o wytrzymatosci mechanicznej IK07. Funkcja synchronizacji podczas pracy
w sieci. Przewidziany jest montaz na Scianie za pomocg puszki instalacyjnej PIP1AN.

7.4 Odbidr prac

Przed przekazaniem systemu do eksploatacji Wykonawca powinien przekazac:

o

o

o

dokumentacje powykonawczg zawierajgca zaktualizowany projekt techniczny z
naniesionymi

i uzgodnionymi zmianami powstatymi w czasie wykonawstwa,

wazne $wiadectwa dopuszczenia wydane przez CNBOP w Jézefowie na zastosowane
urzadzenia

lub certyfikaty,

protokoty z pomiardw,

oraz dokonac prébnego uruchomienia systemu.
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Uruchamiajgcy powinien sprawdzi¢ czy:
o sposéb wykonania instalacji jest zadawalajacy,
o metody, materiaty i elementy zostaty uzyte zgodnie z obowigzujgcymi przepisami,
o dokumentacja powykonawcza (rysunki i opisy) sg zgodne z instalacja,
o wszystkie czujki i reczne ostrzegacze pozarowe sg sprawne,
o informacje przekazywane przez CSP sg prawidtowe i spetniajg wymagania zawarte w
dokumentaciji,
wszystkie pofaczenia do stacji odbiorczej sygnatéw lub PSP sg prawidtowe,
o wszystkie urzgdzenia alarmowe dziatajg zgodnie z zaleceniami zawartymi w projekcie.

(@]

7.5 Konserwacja i utrzymanie systemu

Na podstawie specyfikacji technicznej PKN-CEN/TS 54-14 ponizej przedstawiono warunki
eksploatacji systemu SSP. Wymagania te okreslajg ramowy i szczegdtowy zakres prac
konserwacyjnych oraz obstugi techniczne;.

Obstuga codzienna:
Uzytkownik lub wtasciciel powinien zapewnié, aby codziennie byto sprawdzane:

o czy kazda centrala, tablica i panel wskazujg stan dozorowania lub, czy kazde
odchylenie od stanu dozorowania jest odnotowane w ksigzce pracy i, czy we
wiasciwy sposdb zostata zawiadomiona firma prowadzgca konserwacje,

o czy przy kazdym alarmie zarejestrowanym od poprzedniego dnia podjeto
odpowiednie dziatania,

o czy jesliinstalacja byta wytaczona, sprawdzana lub wyciszana, to to zostata
przywrécona do stanu dozorowania.

Kazda zauwazona nieprawidtowos¢ powinna by¢ odnotowana w ksigzce pracy i mozliwie
szybko usunieta.

Obstuga miesieczna:
Co najmniej raz w miesigcu uzytkownik lub witasciciel powinien zapewnic aby:
o zapasy papieru, tuszu lub tasmy dla kazdej drukarki byty wystarczajace,
o przeprowadzono préby rozruchu kazdego awaryjnego zespotu pradotwérczego oraz
sprawdzono zapas paliwa —i w razie potrzeby — uzupetniono,
o przeprowadzono test wskaznikow a kazdy fakt niesprawnosci wskaznika zostat
odnotowany.
Kazda zauwazona nieprawidtowos$¢ powinna by¢ odnotowana w ksigzce pracy i mozliwie
szybko usunieta.

Obstuga kwartalna:
Co najmniej jeden raz na kazde 3 miesigce, uzytkownik lub witasciciel powinien zapewnic,
aby specjalista:
o sprawdzit wszystkie zapisy w ksigzce pracy i podjat niezbedne dziatania, aby
doprowadzié
do prawidtowej pracy instalacji,
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o spowodowat zadziatanie, co najmniej jednej czujki lub recznego ostrzegacza
pozarowego w kazdej strefie, w celu sprawdzenia czy centrala sygnalizacji
pozarowej prawidtowo odbiera i wyswietla okreslone sygnaty, emituje alarm
akustyczny oraz uruchamia wszystkie inne urzadzenia ostrzegawcze i pomocnicze,

o sprawdzit, czy monitoring uszkodzen centrali sygnalizacji pozarowej funkcjonuje
prawidtowo,

o w miare mozliwosci spowodowat zadziatanie kazdego tgcza do strazy pozarnej lub
do zdalnego centrum statej obserwacji,

o przeprowadzit wszystkie inne kontrole i préby, okreslone przez wykonawce,
dostawce lub producenta,

o dokonat rozpoznania, czy w budynku nastgpity jakies zmiany budowlane lub w jego
przeznaczeniu, ktére mogty by wptyng¢ na rozmieszczenie czujek i recznych
ostrzegaczy pozarowych oraz sygnalizatorow akustycznych i — jesli tak — dokonat
ogledzin.

Kazda zauwazona nieprawidtowos¢ powinna by¢ odnotowana w ksigzce pracy i mozliwie
szybko usunieta.

Obstuga roczna:
Co najmniej jeden raz w roku, uzytkownik lub wtasciciel powinien zapewni¢, aby specjalista:

o przeprowadzit proby zalecane dla obstugi codziennej, miesiecznej i kwartalnej,

o sprawdzit kazdg czujke na poprawnos$¢ dziatania zgodnie z zaleceniami producenta
(chociaz kazda czujka powinna by¢ sprawdzana przynajmniej raz w roku. Dopuszcza
sie sprawdzanie kolejnych 25% czujek przy przeprowadzaniu kontroli raz na
kwartat),

o sprawdzit zdolnos¢ centrali sygnalizacji pozarowej do uaktywnienia wszystkich
funkcji pomocniczych,

o sprawdzit wzrokowo, czy wszystkie potgczenia kablowe i sprzet sg sprawne,
nieuszkodzone
i odpowiednio zabezpieczone,

o dokonat ogledzin, czy w budynku nastgpity jakies zmiany budowlane lub w jego
przeznaczeniu, ktére mogtyby wptyng¢ na rozmieszczenie czujek i recznych
ostrzegaczy pozarowych oraz sygnalizatorow akustycznych. Ogledziny powinny
takze potwierdzi¢, czy pod kazdg czujka jest utrzymana wolna przestrzen co
najmniej 0,5 m we wszystkich kierunkach i czy wszystkie reczne ostrzegacze
pozarowe sg dostepne i widoczne,

o sprawdzit i przeprowadzié préby wszystkich baterii akumulatoréw.

Kazda zauwazona nieprawidtowos$¢ powinna by¢ odnotowana w ksigzce pracy i mozliwie
szybko usunieta.

Dokumentacja:

Po zakonczeniu przegladu kwartalnego i rocznego, jednostka odpowiedzialna, za
przeprowadzenie préby powinna dostarczy¢ osobie odpowiedzialnej, z potwierdzeniem
odbioru, protokét stwierdzajacy, ze préoby wymienione w instrukcji zostaty wykonane i, ze o
wykrytych wadach zostata powiadomiona osoba odpowiedzialna.
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8. Oprogramowanie Integracji i Wizualizacji Systemow Bezpieczenstwa

8.1 Wymagana ogdlne.

Kompatybilnos¢

Oprogramowanie powinno umozliwiac integracje oraz wizualizacje nastepujgcych systemoéw:
kontroli dostepu, rejestracji czasu pracy, telewizji dozorowej, sygnalizacji wtamania i napadu,
sygnalizacji pozaru.

Oprogramowanie powinno wspétpracowacd z nastepujgcymi urzgdzeniami: zintegrowanymi
kamerami, serwerami i rejestratorami wideo, kontrolerami kontroli dostepu, centralami
alarmowymi, centralami sygnalizacji pozaru.

Oprogramowanie powinno by¢ kompatybilne z systemem operacyjnym Microsoft Windows
10 Pro oraz Windows 11 Pro.

Licencjonowanie

Oprogramowanie powinno umozliwia¢ wtgczenie wersji testowej programu typu , TRIAL”
udostepniajgcej wszystkie funkcjonalnosci programu. Czas trwania licencji powinien wynosi¢
co najmniej 60 dni.

Oprogramowanie powinno posiadac strukture modutowq pozwalajgcg na uruchomienie
wybranych funkcjonalnosci poprzez wykupienie odpowiednich dedykowanych dla
oprogramowania licenciji.

llo$¢ urzadzen integrowanych systemdéw mozliwych do dodania do oprogramowania
powinna by¢ uzalezniona od wykupionych odpowiednich, dedykowanych dla
oprogramowania licencji.

8.2 Specyfikacja techniczna oprogramowania

Ogolne

Oprogramowanie powinno spetnia¢ ponizsze wymagania:

° Posiadac intuicyjny interfejs graficzny uzytkownika obstugiwany za pomocg myszki PC i
klawiatury PC.

° Praca w oparciu o baze danych MS SQL.

° Mozliwos$¢é generowania gtosowych komunikatéw dla zdarzen systemowych.

° Mozliwosé automatycznego wyszukiwania wybranych kompatybilnych urzadzen.

° Mozliwosé konfiguracji adresu IP wybranych kamer, rejestratoréw oraz kontroleréw z
menu wyszukiwania.

° Mozliwos¢é generowania kopii zapasowej systemu automatycznie zgodnie ze
zdefiniowanym harmonogramem lub na zgdanie.

° Mozliwos$é automatycznego logowania od systemu.
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° Mozliwosé automatycznego wylogowania z systemu po uptywie okre$lonego czasu
bezczynnosci.

. Mozliwos¢ wigczenia funkcji wymagania komentarzy dla alarmoéw

° Mozliwos¢é wigczenia funkcji nadzorcy

Interfejs programu powinien umozliwia¢:

° Wyswietlanie jednoczesnie na co najmniej szesciu monitorach w rozdzielczosci 4K.

° Definiowanie gtéwnych parametréw systemu (uprawnien dla grup operatordw,
licencji, kopii zapasowych systemu).

. Tworzenie powigzan zdarzen zaistniatych w systemie ze zrzutem obrazu z wybrane;j
kamery (strumienia wideo).

. Generowanie filtrowanych raportéw zdarzen (automatycznie zgodnie ze
zdefiniowanym harmonogramem lub na zgdanie) i zapis w formacie CSV lub HTML.

° Monitorowanie stanu systemu ,on-line” za pomocg ikon elementéw systemu

zlokalizowanych na mapach obiektu (z hierarchiczng strukturg), na tablicy
synoptycznej i poprzez komunikaty wyswietlane na stosie zdarzen.

° Wyswietlanie obrazu z kamer (strumieni wideo) dodanych do systemu
automatycznie po wystgpieniu zdarzenia lub po kliknieciu na ikonie.

° Wizualizacje elementdéw systemu wraz z ich stanem na definiowanych mapach.

° Tworzenie grup urzadzen.

° Definiowanie scenariuszy reagujgcych automatycznie na zdarzenia w systemie

umozliwiajgcych zdefiniowanie co najmniej nastepujacych reakcji: wystanie
wiadomosci e-mail, wygenerowanie raportu, odtworzenie pliku audio, wyswietlenie
obrazu wideo, zaryglowania drzwi, odryglowania drzwi, uzbrojenia systemu
alarmowego, rozbrojenia systemu alarmowego, wigczenie wyjscia alarmowego,
wytgczenie wyjscia alarmowego, wywotania w kamerze PTZ wybranego presetu
(ujecia programowalnego).

Struktura rozproszona serwer-klient

° Oprogramowanie powinno pracowac w architekturze serwer-klient

. Gtéwna konfiguracja systemu (miedzy innymi konfiguracja zintegrowanych urzadzen,
grup oraz operatordéw systemu, uzytkownikéw, kart, poziomoéw dostepu, pojazdéw,
widokéw wideo, harmonogramdw, wizualizacji systemu, rejestracji czasu pracy itd.)
powinna znajdowac sie na serwerze i by¢ wykorzystywana i zarzgdzana poprzez
aplikacje klienckg po nawigzaniu potgczenia z serwerem.

° Oprogramowanie powinno umozliwia¢ prace w architekturze rozproszonej
pozwalajgcej na jednoczesne pofaczenie, wizualizacje oraz zarzagdzanie wieloma
serwerami z poziomu jednej aplikacji klienckiej.
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8.3 Integracja z systemem telewizji dozorowej

Integracja z systemami telewizji dozorowej (VSS) powinna umozliwiaé:

. Wyswietlanie obrazu z kamer wideo jednoczesnie na co najmniej szesciu monitorach
w rozdzielczosci 4K.

. Wyswietlanie jednoczesnie co najmniej 128 strumieni wideo z kamer w rozdzielczosci
640 x 480 na jednej jednostce komputerowej.

. Obstuge kamer o rozdzielczosci strumienia wideo co najmniej 12 MPX.

) Obstuge kompresji wideo/audio H.264, H.264+, H.265, H.265+, MJIPEG / G.711

. Tworzenie oraz wykorzystywanie predefiniowanych podziatéw wyswietlania obrazéow

z kamer: 1x1; 1x2; 2x1; 2x2; 3x1; 3x2; 3x3; 3x4; 4x1; 4x2; 4x3; 4x4; 3x5; 4x5; 5x5; 4x6;
6x6; 4x7; 1+3; 145; 1+7; 1+8; 1+9; 1+12; 1+16; 1+1+2; 1+2+2; 1+1+4; 1+2+4; 1+4+4
(dwa rodzaje); 2+8; 4+9; 4+2+4

° Tworzenia widokéw umozliwiajgcych wyswietlanie obrazu wideo z kamery w
wybranym oknie zdefiniowanego podziatu wideo po kliknieciu na strumien wideo z
innej kamery wyswietlany na widoku wideo lub na ikone wizualizujgca strumien wideo
z kamery.

° Dekodowanie obrazu z kamer przy uzyciu mocy obliczeniowe] kart graficznych
komputera. W przypadku wykorzystania wiecej niz jednej karty graficznej obraz
powinien by¢ dekodowany poprzez te karty graficzne, ktdre wykorzystywane sg do
wyswietlania obrazu.

° Podglad archiwalnych nagran zdarzen ze zintegrowanych z oprogramowaniem
rejestratorow. Nagrania dla kazdego strumienia osobno sg wizualizowane w postaci
barwnego grafu, gdzie réznym kolorem oznaczone sg nagrania zawierajgce informacje
o wystgpieniu zdarzen alarmowych jak np. detekcja ruchu.

° Eksport nagran wideo ze zintegrowanych z oprogramowaniem rejestratorow.
Dostepne formaty eksportu to AVI oraz MP4. Eksport moze by¢ realizowanych
zaréwno recznie poprzez operatora, jak réwniez automatycznie zgodnie ze
zdefiniowanymi harmonogramami. Wybér kanatéw oraz zakresu nagran do eksportu
moze zostaé wykonany z poziomu dedykowanego menu, jak rGwniez poprzez
zaznaczenie wybranego zakresu na grafie odtwarzania.

° Zapis obrazu z aktualnie wyswietlanych kamer wideo w postaci plikéw graficznych w
formacie JPEG, PNG oraz BMP. Zapis moze zosta¢ wykonany zaréwno w trybie
podglagdu na zywo, jak i w trybie odtwarzania. Funkcja umozliwia réwniez
natychmiastowy wydruk wybranych obrazéw.

° Szybkie i intuicyjnie sterowanie kamerami PTZ, jak rowniez kamerami stacjonarnymi
wyposazonymi w obiektyw motor-zoom. Sterowanie jest dostepne z poziomu obrazu
oraz dedykowanej kontrolki PTZ. Dla kamer typu ,rybie oko” mozliwos¢ tworzenia
wirtualnych widokéw oraz uzycia wirtualnego PTZ.

° Automatyczne wyszukiwanie w sieci zintegrowanych urzgdzen VSS oraz obstugujgcych
protokét ONVIF.
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. Wyszukiwanie zdarzen inteligencji z kamer takich jak: naruszenie strefy, przekroczenie
linii, wykrycie twarzy, detekcja tablicy rejestracyjnej, rozpoznanie tablicy rejestracyjnej
zdefiniowanej w bazie, mozliwo$é wyszukiwania zdarzen powigzanych ze
zdefiniowanym numerem tablicy rejestracyjnej, rozpoznanie tablicy spoza bazy,
wykrycie osoby, samochodu lub pojazdu jednosladowego.

8.4 Integracja z systemem sygnalizacji wtamania i napadu (SSWiN)

Integracja z systemami sygnalizacji wtamania i napadu (SSWiN) powinna umozliwiac:

° Uzbrojenie/rozbrojenie partycji
° Uzbrojenie/rozbrojenie stref
) Blokowanie/odblokowanie czujki
° Kasowanie alarmu ze stref/partycji
° Kasowanie historii pamieci alarméw
° Aktywacje/dezaktywacje wyjsé
° Zarzgdzanie uzytkownikami (dodawanie, usuwanie, modyfikacja):
- nazwa uzytkownika
- hasto
- dostep do stref
- uprawnienia
° Podglad aktualnych uzytkownikdéw centrali
° Wprowadzenie pierwszego hasta, aby uzbroié
° Wprowadzenie pierwszego hasta, aby rozbroic¢
° Anulowanie pierwszego hasta
° Ustawienie zegara
° Aktualizacje struktury z aktualnej konfiguracji
° Odbieranie i wizualizacje nastepujgcych zdarzen przychodzgcych:
Alarm:
- wiamanie
- sabotaz

- naruszenie wejscia obwodowego
- alarm wejscie/wyjscie

- alarm gazowy

- brak wartownika

- alarm napadowy

- alarm cisnienia

- przerwanie petli zabezpieczen
- alarm pompy

- alarm temperatury

- alarm czujnika zaworu

- wyciek wody
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- alarm poziomu wody

Alarm pozarowy:

- przycisk

- czujnik ptomieni

- czujnik dymu

- czujnik temperatury
- przeptyw wody

Awaria akumulatora lub fadowania
Uzbrojenie/rozbrojenie

Sabotaz

Czujnik zablokowany

Wygasniecie pierwszego hasta

3 nieprawidtowe kody dostepu

8.5 Integracja z systemem kontroli dostepu

System kontroli dostepu (KD) powinien umozliwiac:

Spetnienie wymogdéw zawartych w dokumencie normatywnym PN-EN 60839-11-
1:2014-01 dla stopnia zabezpieczenia 4 (ENG: Grade 4), pod warunkiem prawidtowego
zaprojektowania, zainstalowania oraz skonfigurowania systemu.

Podtaczanie do systemu kontroleréw komunikujgcych sie za posrednictwem sieci
Ethernet.

Obstuge co najmniej 512 kontrolerdéw, czyli w przypadku kontroleréw 2-drzwiowych -
1024 przejs¢ kontrolowanych dwustronnie.

Definiowanie w systemie co najmniej 125 000 uzytkownikow.

Obstuge czytnikéw z portami RS-485 (OSDP) oraz Wiegand.

Szyfrowanie catego toru transmisji danych od karty poprzez kontrolery az do serwera i
stacji operatora.

Monitorowanie potgczenia czytnika z kontrolerem.

Obstuge parametryzowanych linii dozorowych z zastosowaniem podwdjnego rezystora
(DEOL) umozliwiajgca sygnalizacje co najmniej 4 standw linii: normalny, alarm,
sabotaz, usterka.

Obstuge kart z dtugoscig numeru do 64 bitéw.

Obstuge kart z kodem lokalizacji.

Komunikacje z modutami rozszerzen z wykorzystaniem magistrali RS-485.

Obstuge co najmniej osmiu trybow pracy czytnika i kontrolowanego przejscia:

- czytnik zablokowany
- przejscie odryglowane na state

- przejscie zaryglowane przez operatora
- dostep tylko po weryfikacji kodu lokalizacji
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- dostep po odczycie waznej karty

- dostep po odczycie waznej karty i wprowadzeniu kodu dostepu

- dostep po odczycie waznej karty lub wprowadzeniu kodu dostepu
- dostep po wprowadzeniu kodu dostepu

. Konfiguracje parametréw fizycznych elementéw systemu (kontrolery, drzwi, czytniki).

° Obstuge kart z dtugoscig numeru do 64 bitow.

° Definiowanie uprawnien uzytkownikdw systemu (terminarze, poziomy dostepu, karty).

. Przypisywanie wielu poziomdéw dostepu jednemu uzytkownikowi.

. Definiowanie struktury firmy oraz przypisywanie uzytkownikéw do jej elementdw.

° Wyswietlanie obrazu z kamer zlokalizowanych w kontrolowanych przejsciach -
automatycznie po zdarzeniu lub recznie z poziomu operatora.

° Zastosowanie rdoznych sposobodw identyfikacji uzytkownika — karta, PIN, karta lub PIN,
karta i PIN, kod lokalizacji, tablica rejestracyjna systemu LPR.

. Mozliwos¢ dwuetapowej identyfikacji uzytkownika z wykorzystaniem koniecznosci
potwierdzenia przez operatora systemu.

° Generowanie raportéw ewakuacyjnych.

° Wykorzystanie stref i $luz globalnych z funkcjg anti-passback.

° Reczne wykonywanie takich operacji jak: odryglowanie przejscia, zaryglowanie

przejscia, odryglowanie jednorazowej przejscia, zablokowanie czytnika, odblokowanie
czytnika, wigczenie wyjscia sterujgcego, wytgczenie wyjscia sterujgcego.

° Definiowanie daty poczgtkowej i koncowej dla identyfikatora.

° Import/eksport listy uzytkownikow wraz ze zdefiniowanymi: imieniem, nazwiskiem,
adresem e-mail, numerem karty, poziomami dostepu, przypisaniem do struktury firmy,
przypisang grupg czasu pracy, przypisanym kalendarzem czasu pracy. Format pliku CSV.

° Otwarcie kontrolowanego przejscia po uzyciu 2 kart

8.6 Integracja z systemem sygnalizacji pozaru (SSP)

Integracja z systemami sygnalizacji pozaru (SSP) powinna umozliwiac:

° Odbieranie nastepujgcych zdarzen przychodzacych:
- Potwierdzenie alarmu

- Utrata komunikacji

- Alarm pozarowy potwierdzony

- Alarm pozarowy pierwszego stopnia

- Alarm pozarowy drugiego stopnia

- Alarm pozarowy wstepny

- Alarm pozarowy testowy

- Koniec alarmu pozarowego

- Koniec alarmu pozarowego testowego
- Awaria

- Koniec awarii
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- Modut nie odpowiada

- Modut nie odpowiada w kanale a

- Modut nie odpowiada w kanale b

- Btedny status w kanale a

- Btedny status w kanale b

- Testowanie

- Koniec testowania

- Blokowanie

- Koniec blokowania

- Brak lub uszkodzenie zasilania 230V

- Niskie napiecie akumulatora

- Brak akumulatora

- Doziemienie centrali

- Przekroczona rezystancja wewnetrzna akumulatora

- Niesprawny tor fadowania

- Niesprawny tor sterowania

- Uszkodzenie napiecia 24V

- Brak zasilania 27V

- Za niskie napiecie 27V

- Za wysokie napiecie 27V

- Przekroczony pobdr pradu

- Restart procesora

- Linia sygnatowa Is - przerwa, zwarcie

- Brak lub btgd sondy temperaturowej

- Przekaznik pk2 - brak ciggtosci linii wyjSciowej

- Podwyzszona temperatura otoczenia akumulatora

- Wyijscie sterujgce wigczone

- Wyjscie sterujgce wytgczone

- Wyjscie sterujgce - brak ciggtosci linii sterujgcej

- Wyjscie sterujace - zwarcie

- Wyjscie sterujgce - przerwa w linii

- Wyjscie sterujgce - uszkodzenie przekaznika

- Wyjscie sterujgce - modut zawierajacy wyjscie nie odpowiada
- Linia dozorowa adresowalna - zwarcie petli

- Linia dozorowa adresowalna - zwarcie linii

- Linia dozorowa adresowalna - przerwa w linii

- Linia dozorowa adresowalna - zamieniona kolejno$¢ elementdéw na linii
- Linia dozorowa adresowalna - elementy nie odpowiadajg

- Linia dozorowa adresowalna - elementy niezadeklarowane
- Linia dozorowa adresowalna - nieprawidtowe parametry r/c
- Linia dozorowa adresowalna - za duzo elementéw w linii

- Linia dozorowa adresowalna - modut zawierajgcy linie nie odpowiada
- Element liniowy nie odpowiada

- Element liniowy - uszkodzenie pamieci eprom

- Element liniowy - zatgczony izolator zwar¢

- Element liniowy - uszkodzenie sprzetowe
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8.6 Instalacja i obstuga

Osoba instalujgca oprogramowanie na stacjach roboczych winna by¢ przeszkolona przez
dostawce oprogramowania.

9. System BMS

9.1 Zakres opracowania

Gtéwne zadanie systemu automatyki BMS to integracja, monitoring oraz sterowanie
instalacji technicznych w budynku. Zaprojektowany system BMS umozliwia bezposredni
nadzdr nad zintegrowanymi instalacjami oraz optymalizacje ich pracy wedtug potrzeb
Uzytkownika co bedzie miato bezposredni wptyw na zmniejszenie zapotrzebowania
energetycznego budynku.

Przede wszystkim:
* integracja central wentylacyjnych
* integracja instalacji klimatyzacji
e sterowanie i monitoring opraw oswietleniowych
* monitoring licznikdw wody zimnej, wody cieptej na potrzeby bytowe
e monitoring licznikdw energii elektrycznej w rozdzielniach elektrycznych
* monitoring ciepta

tatwe i efektywne wykorzystanie systemu przez wielu uzytkownikéw z poziomu
przegladarki internetowej jak i urzgdzen mobilnych.

9.2 Struktura Systemu

9.2.1 Urzadzenia

System Zarzgdzania Budynkiem BMS (Building Managment Systems) nalezy wykona¢ na
systemie sterowania cyfrowego. Wybrana technologia pozwala na integracje,
monitorowanie i kontrole zastosowanych systemoéw infrastruktury i bezpieczenstwa obiektu
w ramach jednego systemu. Dzieki elastycznos$ci oprogramowania i jego modutowej budowie
BMS ma zebrac¢ informacje z pozostatych systemdw na obiekcie, wprowadzi¢ zaleznosci
programowe oraz stworzenie funkcji monitorowania, sterowania, kontroli i informowania
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uzytkownika o aktualnym funkcjonowaniu obiektu. Urzadzenia systemu BMS to
programowalne sterowniki cyfrowe z wtasnymi uktadami mikroprocesorowymi, pamieciami
typu RAM i FLASH oraz wbudowanymi Web serwerami, petnigce w systemie role
mikrokomputeréw odpowiedzialnych za zaprogramowane im funkcje sterownicze i
kontrolne dla podlegtych modutéw we/wy. Posiadajg konfigurowalne porty komunikacyjne
standardu RS-485, umozliwiajg przytaczenie do systemu innych systeméw wypetniajgcych
infrastrukture obiektu. Taka struktura pozwala na ich rozproszenie w obiekcie, dajac korzysci
w postaci ograniczenia dtugosci i ilosci potrzebnego okablowania. Dzieki obszernym buforom
rejestrowanych sygnatéw, sterowniki mogg pracowac i rejestrowaé zdarzenia nawet

w przypadku utraty pofaczenia z innymi urzgdzeniami w systemie.

9.2.2 Sie¢ Transmisyjna

Komunikacja miedzy urzgdzeniami systemu BMS odbywa sie za pomocg dwdch standarddéw
transmisyjnych:

- Ethernet - dla potaczenia miedzy sobg sterownikéw systemowych, stacji roboczej oraz
gtdwnego serwera systemu z wykorzystaniem protokotu BACnet IP.

- RS-485 - dla przytaczania sterownikéw aplikacyjnych (BACnet MS/TP) oraz innych
urzgdzen wykorzystujgcych transmisje RS-485 i obstugiwanych przez standardy i protokoty
typu BACnet, Modbus RTU.

9.2.3 Oprogramowanie BMS

Zaprojektowane oprogramowanie tgczy zalety paneli z fatwymi w uzyciu narzedziami
stuzgcymi do zarzadzania obiektem. Graficzny interfejs, ktéry mozna

dostosowac do indywidualnych potrzeb klienta, jest zaawansowanym narzedziem dla
zarzadcy obiektu, umozliwiajgcym ograniczenie zuzycia energii i obnizenie kosztow
eksploatacyjnych. Zadaniowe zarzgdzanie alarmami i panele systemowe umozliwiajg
operatorom uszeregowanie ich zadan pod wzgledem waznosci, co sprawia, ze budynek
funkcjonuje efektywnie.

Oprogramowanie BMS umozliwia swobodne programowanie, modyfikacje i optymalizacje
programoéw oraz definiowanie zaleznosci programowych na sterownikach systemu.
Platforma ASPECT umozliwia zarzadzanie uzytkownikami oraz grupami z przypisanymi
uprawnieniami. Dla kazdego uzytkownika nalezy zdefiniowaé uprawnienia do wybranych
obszaréw systemu BMS.

W celu podniesienia bezpieczenstwa, oprogramowanie BMS bedzie wykonywato
automatyczng kopie zapasowag konfiguracji sterownikéw ze zdefiniowang przez uzytkownika
czestotliwoscia.
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9.3 Funkcjonalnos¢ systemu

9.3.1 Monitoring mediéw

Wszystkie zainstalowane na obiekcie cieptomierze, wodomierze oraz liczniki energii
elektrycznej zostang podtgczone do systemu BMS z uzyciem protokotu komunikacyjnego M-
Bus, Modbus RTU. Magistrale komunikacyjne zostang wyprowadzone z bramek BACnet IP —
M-Bus lub BACnet IP-Modbus RTU zainstalowanych w szafach monitoringu technicznego.
Licznikdw wyposazonych powinny by¢ w fabryczne interfejsy komunikacyjne a zakres ich
dostawy oraz lokalizacja jest zgodna z projektami branzowymi.

Nalezy wykona¢ prezentacje wszystkich monitorowanych licznikéw na stacji

operatorskiej BMS oraz umozliwié generowanie raportdw zuzycia medidw.

System BMS umozliwi:

- pomiar zuzycia energii cieplnej i elektrycznej;

- optymalizacja zuzycia energii;

- kontrola jakosci dostarczane] energii,

- rozliczanie iloSci energii z podziatem na taryfy

9.3.2 Sterowanie oswietleniem

Sterowanie o$wietleniem na obiekcie odbywa sie poprzez zainstalowane na obiekcie
urzadzenia KNX .

Zaprojektowany system umozliwia¢ bedzie:

- ptynng regulacje natezenia oswietlenia uzalezniong od potrzeb Uzytkownika

- dostosowanie wymaganego natezenia o$wietlenia w oparciu o czujnik obecnosci oraz
natezenia oswietlenia

- zatgczenie o$wietlenia po wykryciu ruchu

- wizualizacja stanéw opraw w systemie BMS

- mozliwo$¢ zaprogramowania scen swietlnych jak réwniez funkcji ,wytgcz wszystko” oraz
programow czasowych

- integracja z systemem multimedialnym AV

Instalacja oswietleniowa bedzie starowana z programowalnych przyciskéw, paneli
sterujgcych oraz czujnikéw ruchu i obecnosci. Okablowanie instalacji oswietleniowej sktada
sie z przewoddw zasilajgcych oraz magistrali DALI/KNX.

Zastosowane rozwigzanie sterowania oprawami poprzez system DALI i KNX pozwala
indywidualnie wedtug potrzeb Uzytkownika programowac instalacje dzieki czemu jest
mozliwa optymalizacja zuzycia energii elektrycznej podczas uzytkowania obiektu.
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9.3.3 Monitoring instalacji elektrycznej

W rozdzielnicach pietrowych budynku przewidziano monitoring standéw zasilania oraz
monitoring ochronnikéw przepieciowych. W tablicach elektrycznych zamontowano liczniki
energii elektrycznej /analizatory podtgczone do systemu BMS z uzyciem protokdt M-bus lub
Modbus RTU. Dostawa wyzej wymienionych licznikdw jest w zakresie branzy elektryczne;j.

9.3.4 Monitoring i sterowanie urzagdzeniami wentylacyjnymi

Centrala dostarczona bedzie z wiasng automatyka umozliwiajgcg monitoring oraz sterowanie

poprzez interfejs komunikacyjny BACnet IP. W celu zapewnienia wymaganej funkcjonalnosci

i komunikacji z systemem BMS na etapie realizacji nalezy dokonac¢ uzgodnien

miedzybranzowych co do szczegdtéw komunikacji poprzez normalizowane bloki BACnet.

System BMS bedzie realizowat nastepujgce funkcje:

- monitoring wszystkich parametréw pracy central

- zmiana wartosci zadanej dla wydajnosci wentylatorow oraz temperatury powietrza
nawiewnego.

9.3.5 Monitoring i sterowanie urzgdzeniami klimatyzacji

Wybrane pomieszczenia chtodzone bedg za pomocg klimatyzatordow.

Klimatyzatory dostarczone bedg z wtasng automatykg umozliwiajgcg monitoring oraz
sterowanie poprzez interfejs komunikacyjny Modbus RTU.

System BMS bedzie realizowat nastepujgce funkcje:

- monitoring parametréow pracy klimatyzatora

- sterowanie pracg klimatyzatora

9.4 Wytyczne branzowe

Wytyczne dla branzy sanitarne;j

Branza wentylacyjno-klimatyzacyjna winna ujgé w projekcie:

e centrale wentylacyjne wyposazone w modut komunikacyjny Modbus RTU badz

BACnet MS/TP,

e systemy klimatyzacji wyposazone w moduty komunikacyjne BACnet MS/TP lub Modbus
RTU
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e liczniki wody, ciepta wyposazone w protokot komunikacyjny M-bus

Wytyczne dla branzy elektryczne;j

e kable zasilajgce do szaf automatyki BMS i sekcji BMS w tablicach rozdzielczych
elektrycznych,

e ograniczniki przepieciowe ze stykiem pomocniczym,

e przekazniki kontroli faz w tablicach administracyjnych ze stykiem pomocniczym.

e liczniki energii elektryczne wyposazone w protokét komunikacyjny M-bus, Modbus RTU

10. Uwagi Koricowe

e Projekty instalacyjne nalezy odczytywaé tgcznie z projektem architektury oraz
projektami pozostatych branz.

e (Czes¢ rysunkowa i opisowa niniejszego opracowania wzajemnie sie uzupetniajg
i nalezy je odczytywacé w komplecie.

e Wszystkie prace budowlane nalezy wykonywaé pod nadzorem osoby uprawnionej,
zgodnie z obowigzujgcymi normami, aktami prawnymi oraz sztukg budowlang.

e Wszystkie prace objete niniejszym projektem nalezy wykonaé s$cisle wg
obowigzujgcych Polskich Norm, pod fachowym nadzorem technicznym ze strony
osoby posiadajgcej odpowiednie uprawnienia budowlane.

e Przed wykonaniem badz zamdéwieniem elementéw indywidualnych Wykonawca musi
sprawdzi¢ ich wymiary na budowie.

e Catos¢ prac nalezy wykona¢ zgodnie z aktualnie obowigzujgcymi przepisami i
normami prawnymi.

e Do wszystkich elementéw poszczegdlnych systeméw nalezy zapewni¢ dostep
Serwisowy.

e DOPUSZCZA SIE STOSOWANIE INNYCH ELEMENTOW WYPOSAZENIA POD
WARUNKIEM ZACHOWANIA NIE GORSZYCH PARAMETROW TECHNICZNYCH OD
WSKAZANYCH PROJEKTOWO.

e WSZYSTKIE PROJEKTOWANE NA BUDYNKU SYSTEMY INSTALACIJI NISKOPADOWYCH
NALEZY WYKONAC KOMPATYBILNIE Z SYSTEMAMI ZAPROJEKTOWANYMI NA
POZOSTALYCH BUDYNKACH WYKONYWANYCH W RAMACH ZAMIERZENIA
BUDOWLANEGO. ZAPWENI TO UJEDNOLICENIE OBStUGI ORAZ KONSERWACII.
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